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RESUMO: Observando as constantes mudancgas tecnoldgicas no atual cenéario digital,
surgiram novos riscos a privacidade do cidaddo, e analisando essa problematica, o presente
estudo buscou fomentar o debate sobre a protecdo de dados pessoais, além de elencar a
necessidade de aplicacdo de medidas urgentes de conformidade. O método utilizado foi a
pesquisa bibliografica, a fim de promover uma abordagem qualitativa e exploratéria, baseado
no atual do cenario de tratamento de dados em ambito nacional. Como resultado, notou-se que
grande parte da populacdo pode até saber que possui o direito a privacidade, mas ndo sabem
como se proteger no meio digital. Isso se deve muito ao ambiente de inseguranca e fragilidade
presente no Brasil ao que diz respeito a garantia e aplicabilidade das normas de protecdo de
dados, mesmo com a proeminente possibilidade de aplicacdo das sancGes ja existentes. O que
leva a concluséo de que o Brasil pouco avancou em relacdo aos demais paises comprometidos
com a aplicacdo da protecdo de dados na prética. A grande massa das empresas nacionais nao
tem como prioridades ou sequer sabem sobre a protecdo dos dados pessoais. Dado este que
expde a falta de consciéncia no meio social em relacdo aos seus dados pessoais, uma vez que,
se todos entendessem o valor das informacdes no modelo de mercado atual, mais criteriosa e
comprometida com o cumprimento da seguranca seria a sociedade em geral, promovendo a

garantia da ordem e o desenvolvimento econdmico com maior eficiéncia.
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PALAVRAS-CHAVE: Autodeterminagcdo informativa, Cultura Digital, Privacidade,
Protecédo de dados.

ABSTRACT: Observing the constant technological changes in the current digital scenario,
new risks to the privacy of the citizen have emerged, and observing this issue, this study seeks
to foster the debate on the protection of personal data, in addition to listing the need to apply
urgent compliance measures. The method used was a bibliographic research, in order to
promote a qualitative and exploratory approach, based on the current scenario of data
processing in Brazil. As a result, it was noted that there is an environment of insecurity and
very great fragility in Brazil, not related to the guarantee and applicability of data protection
rules, even with a prominent possibility of application of sanctions existing for 2 months.
Which leads to the conclusion that Brazil has made little progress in relation to other countries
committed to applying data protection in practice. The vast mass of national companies do not
prioritize or even know about the protection of personal data. Given that this exposes the lack
of awareness in the social environment in relation to your personal data, since, if everyone
understood the value of information in the current market model, society in general would be
more discerning and committed to compliance with security, promoting the guarantee of order

and economic development with greater co-efficiency.

KEYWORDS: Privacy, Data Protection, Digital Culture, Information Self-Determination.

1 INTRODUCAO

Da mesma forma que a Revolucdo industrial mudou o cenario econdmico mundial em
1760, o capitalismo moderno aprimora-se com a evolugdo exponencial das novas tecnologias,
desenvolvendo um ambiente fértil para a inovagéo e ideias disruptivas®. Uma era de inovagdes
constantes fez com que a tecnologia se tornasse um vetor condicionante do modelo de

sociedade moderno, que, no seu sentido econdmico, é indissoltvel do processamento de dados.

! Disrupgdo é um termo criado por Clayton Christensen, professor de Harvard, e autor do livro O Dilema da
Inovacéo, que o conceitua como uma inovagdo de ruptura que transforma um produto que historicamente era
tdo caro e complexo que s6 uma pequena parte da populacdo podia ter e usar, em algo que é téo acessivel e
simples que uma parcela bem maior da populacdo agora pode ter e usar. (CHRISTENSEN, 2012, p. 17)
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O coracdo do mundo contemporaneo e de economia globalizada pulsa através do
capitalismo de vigilancia e bombeia 0 que hoje é chamado de mercantilizagdo dos dados.
Dados pessoais se tornaram a nova moeda de troca entre organizacgdes e titulares, gerando
uma quantidade imensuravel de dados trafegados. Mas é no processo de tratamento dessas
informagdes que se produz o contetdo de extremo valor para as empresas, motivo que gerou o
compromisso de salvaguardar as informagdes pessoais.

Visando obstar os riscos que podem surgir desse novo cendrio de tratamento de dados,
surgiu a ansia por firmar um compromisso entre as organizacOes e titulares, permitindo a
garantia de protecdo aos direitos humanos fundamentais, previstos na Declaracdo Universal
Dos Direito Humanos (DUDH) de 1948. A partir dai buscou-se gerar um dispositivo legal que
estabelecesse parametros de seguranca e confianca para todo o caminho tracado pelos dados
pessoais, desde a coleta, tratamento, compartilhamento, descarte, entre outras praticas que
envolvam os dados pessoais, garantido transparéncia e privacidade aos individuos titulares.
Seguindo essa trilha, a Unido Europeia desenvolveu o General Data Protection Regulation
(Regulamento Geral de Protecdo de Dados - GDPR), um conjunto de normas que regula a
protecdo de dados em toda a Unido Europeia e seu espaco econémico. O dispositivo serviu de
espelho para diversas legislagbes no mundo, inclusive no Brasil para elaboragdo da tdo
discutida Lei n® 13.709/2018 ou Lei Geral De Protecéo de Dados (LGPD).

Nesta medida, o presente trabalho possui o escopo de fomentar a discussdo sobre a
importancia da cultura digital no atual cenario de constantes evolugbes tecnoldgicas,
observando o panorama nacional de enquadramento das organizac@es em relacdo as normas
regulamentares de protecdo de dados. Busca ainda, questionar se o cidaddo comum possui
consciéncia da necessidade de proteger seus dados e da importancia da autodeterminacgéo
informativa. Além de elucidar se a aplicacdo de medidas urgentes de conformidade por
parte das empresas ao exemplo do compliance?, a cultura do Privacy By Desing® e Privacy

By Default 4, entre outros métodos e ferramentas, contribuiriam com a formaco de uma

2 De acordo com o entendimento do Conselho Administrativo de Defesa Econdmica (Cade), “compliance é um

conjunto de medidas internas que permite prevenir ou minimizar os riscos de violag&o as leis decorrentes de
atividade praticada por um agente econdmico e de qualquer um de seus s6cios ou colaboradores”.
(CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA, 2021)
3 Significa que todas as etapas do processo de desenvolvimento de um produto ou servico de uma empresa
devem ter a privacidade em primeiro lugar, criado pela Dra. Ann Cavoukian, diretora executiva do Instituto
de Privacidade e Big Data da Universidade de Ryerson em Ontério, no Canada. (DANTAS, 2019)
Significa que um produto ou servigo, ao ser langado no mercado, deve vir com as configuracfes de
privacidade no modo mais restrito possivel por padréo, e o usudrio deve liberar acesso a coleta de mais
informacdes caso julgue necessario, como entende a Dra. Ann Cavoukian. (DANTAS, 2019)
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consciéncia social a respeito da protecdo de dados pessoais e seus impactos diretos na vida
de cada cidad&o.

O método de pesquisa utilizado foi a pesquisa bibliografica, a fim de promover uma
abordagem qualitativa e exploratdria, baseado no atual do cenario de tratamento de dados em
ambito nacional.

O Presente trabalho foi norteado pelos seguintes questionamentos: Os titulares de
dados possuem real consciéncia da vulnerabilidade e das consequéncias a que estdo expostos
ao trafegarem no ambiente digital com suas informacgfes? Como apds a vigéncia completa da
LGPD o cenario de protecdo de dados brasileiro podera promover uma estrutura protetiva e
conscientizadora?

Como resultado, nota-se que mesmo em absoluta vigéncia da LGPD, um marco legal
em relacdo a protecdo de dados e a garantia de direitos fundamentais no Brasil, ainda ha um
ambiente de inseguranca e fragilidade muito grande no que diz respeito a garantia e
aplicabilidade das normas de protecdo de dados, mesmo com a existéncia do Orgao
fiscalizador (ANPD) e a proeminente possibilidade de aplicacdo das sanc6es, atrapalhando o
avanco social a respeito da autodeterminacdo informativa.

O que leva a conclusdo de que o Brasil pouco avangou em relacdo aos demais paises
comprometidos com a aplicacdo da protecdo de dados na préatica. A grande massa das empresas
nacionais ndo tem como prioridades ou sequer sabem sobre a protecdo dos dados pessoais.
Dado que expde a falta de consciéncia no meio social em rela¢do aos dados pessoais, visto que,
se todos entendessem o valor das informacGes no modelo de mercado atual, mais criteriosa e
comprometida com o cumprimento da seguranga seria a sociedade em geral, promovendo a

garantia da ordem e o desenvolvimento econémico com maior eficiéncia.

2 ASPECTOS INTRODUTORIOS DA LEI GERAL DE PROTECAO DE DADOS -
LGPD

A economia atual é orientada pela utilizacdo de dados pessoais. Cada dia novas
tecnologias disruptivas nascem e reformulam a ideia do que antes era impossivel. Neste
cenario, em meio a uma sociedade mais conectada, surgiu a necessidade de possuir um
regulamento especializado, que buscasse coordenar, estabelecer regras e impor limites ao

cruzamento de informacgdes e 0 seu tratamento descontrolado.
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Em 1948 a Declaragdo Universal Dos Direitos Humanos (DUDH), em seu art. 12° j&
ensejava a protecdo da lei e garantia de direitos, como a prote¢do a vida privada, a familia, ao
domicilio ou sua correspondéncia e até mesmo a ataques a usa honra e reputacdo. Sua
importancia para a garantia da protecdo dos dados pessoais atualmente é inestimavel, pois foi
o dispositivo matriz para a inspiragéo dos demais em todo o mundo.

Passados 4 anos, surgiu a Declaragdo Europeia de Direitos Humanos (DEDH), com o
propdsito de proteger os direitos humanos, mas em especial a vida privada, familiar, domicilio
e correspondéncia em toda a Unido Europeia. Em 1973 e 1974 o conselho da Europa langou
as Resolucdo 22 e 29, respectivamente, que tratavam da protecdo das personalidades de
pessoas fisicas perante bancos eletrbnicos de dados nos setores Privados e Publicos,
respectivamente. Em 1981 o Conselho da Europa propds a convencdo n° 108, com a ideia
ensejar a protecdo dos individuos referente ao processamento automatico de dados pessoais.
Foi o primeiro instrumento a tratar a teméatica com forca legal e vinculante. Em 1995 a
comissao Europeia editou a DIRETIVA n° 46, que foi por mais de duas décadas o principal
dispositivo sobre protecdo de dados pessoais e privacidade. Porém, possuia lacunas, pois
tracava um objetivo geral para os paises, cabendo a eles estabelecerem uma legislacao interna
mais especifica, a qual se mostraram conflitantes entre si, promovendo inseguranca juridica.

Depois de longo periodo de debates e com demasiada bagagem histérica sobre o tema,
a Unido Europeia colocou em vigor no dia 25 de maio de 2018 a GDPR - General Data
Protection Regulation, regulamento Gnico do direito europeu sobre privacidade e protecdo de
dados pessoais, aplicavel em 27 paises da Unido Europeia e mais 3 outros (Liechtenstein,
Islandia e Noruega). O dispositivo serviu de grande influéncia para legislacdes protetivas em
inimeros paises, inclusive Estados Unidos e Brasil.

Apresentado ao calor externo oriundo das novas condutas internacionais de tratamento de
dados, o Brasil publicou no dia 14 de agosto de 2018 a Lei 13.709/2018, ou, também chamada de
LEI GERAL DE PROTEC}AO DE DADOS PESSOAIS — LGPD, contudo, somente entrou em
vigor em 18 de setembro de 2020. O referido dispositivo surgiu alterando o Marco Civil da
Internet (Lei n°® 12.965/2014), criando uma regulamentacdo que padroniza os atributos
qualitativos de prote¢do de dados pessoais, com 0 objetivo de proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Diferente do que € compartilhado, a LGPD ndo foi “motivada” pela GDPR, o correto a
dizer seria que ela foi “espelhada” no dispositivo Europeu. Devido a grande pressdo externa,

proveniente principalmente dos paises do bloco europeu que possuem regras de governanga
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corporativa e protecdo de dados pessoais a qual as empresas devem tomar bastante cuidado
com suas relagdes internacionais em razdo dos riscos de compartilhar dados do cidad&o
europeu em um ambiente desprotegido. A medida tornou obrigatéria que paises do mundo
estabelecessem suas proprias normas com vistas a manterem suas relacées internacionais com
a Unido Europeia, e assim foi com o Brasil.

Nesse sentido, a

Regulacdo da Internet (Lei 12.965/2014), da Protecdo de Dados Pessoais
(Lei 13.709/2018) e da Internet das Coisas (Plano Nacional da Internet das
Coisas — Decreto 9.854/2019) sdo alguns dos exemplos mais atuais de novas
tecnologias na esfera juridica (SOBRAL DE SOUZA; FERRARO, p. 2).

Ocorre que, o mundo vive a “Quarta Revolucdo Industrial”® e o Brasil ainda se
encontra atrasado no que diz respeito a corrida da protecdo de dados. Para que seja possivel
avancar de forma evolutiva, é necessario investir ndo s6 em medidas protetivas, mas ensinar a
usé-las, engajar a promocdao da cultura digital afim de promover o conhecimento do direito

aos titulares.

3 A DUALIDADE ENTRE A PRIVACIDADE E A PROTECAO DE DADOS

Em 1890, Samuel D. Warren e Louis D. Brandeis, no artigo The Right To Privacy
(1890), ja debatiam a questdo ao direito a privacidade, e relacionando com as probleméticas
da época chegaram a conclusdo que a privacidade seria “apenas uma instancia da aplicacao
do direito mais geral do individuo para ser deixado sozinho”. Na época, as questdes que
exigiam a protecdo da privacidade eram muito diferentes das atuais, contudo, os autores
apresentaram relato bastante contemporaneo, como é visto em seu artigo a nota do caso Wyatt
v. Wilson, de 1820, a respeito da protegdo do que seria chamado hoje de “dados sensiveis®”

do monarca George Ill.

5 Termo usado por Martha Gabriel em seu livro “Vocé, eu e 0s robds: pequeno manual do mundo digital”:
“Estamos vivendo a Quarta Revolugdo Industrial, em que o modelo de sociedade baseado em maquinas
mecanicas d& lugar a um modelo baseado em maquinas computacionais, fragmentado em bits e bytes,
hipertextual, complexo, ndo linear. ” (GABRIEL, 2019, p. 20)

6 Art. 5° II, da Lei 13.709/2018: “dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (BRASIL, 2018)
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Lord Cottenham afirmou que um homem "é aquele que é exclusivamente
seu" e citou com aprovacdo a opinido de Lord Eldon, conforme relatado em
uma nota manuscrita do caso Wyatt v. Wilson, em 1820, a respeito de uma
gravura de George Il durante sua doenga, no sentido de que "se um dos
médicos do falecido rei tivesse mantido um diario do que ouviu e viu, a corte
ndo teria, durante a vida do rei, permitido que ele o imprimisse e publicasse;
(THE RIGH TO PRIVACY, 1890. p. 10)

J& no mar de inovacg0es tecnologicas e disruptivas que se tornou o século XXI, muito
se fala em privacidade e protecdo de dados pessoais. Constantemente surgem novas e grandes
ideias que modificam o convivio social. Nesse contexto, a privacidade, devido a sua funcédo
social e politica para alem da esfera privada, comeca a moldar também a cidadania, afastando-
se de ser simplesmente “o direito de ser deixado s6” e “volta-se para a direcdo da ideia de
uma tutela global das escolhas da vida contra qualquer forma de controle publico e de
estigmatizacdo social, em um quadro caracterizado pela liberdade das escolhas existenciais e
politicas.” (RODOTA, 2008, p. 129).

Com a protecdo das informacBes pessoais 0 estado resguarda e protege a privacidade
do cidaddo contra ingeréncias ou investidas injustas a sua esfera pessoal e intima, seja por
parte do proprio estado ou por terceiro particular. Surge dai uma relagdo simbidtica, mas que
jamais se confunde. Tornando a protecdo de dados pessoais em apenas um dos meios em
guem se busca garantir o direito a privacidade.

No Brasil a constitui¢éo federal de 1988 estabeleceu por definitivo a inviolabilidade da
intimidade e da vida privada, em seu art. 5° X, garantindo a promocdo do direito a

privacidade.

X - Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacdo; (BRASIL, 1988, Art. 5°).

Em 2018, ja influenciada pela enorme necessidade de protecdo das informacdes
pessoais derivadas das novas tecnologias, criou-se a Lei 13.709/2018 - Lei Geral de Protecéo
de Dados (LGPD). Inspirada no Regulamento Europeu, o General Data Protection
Regulation (GRPD) de 2016. A LGPD considera a protecdo de dados um direito inerente aos
individuos e é indispensavel para o desenvolvimento individual e coletivo. Busca resguardar

os direitos basicos de liberdade, privacidade e personalidade presentes na Constituicao.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVI | n. 45| p. 23-40 | 1° Semestre, 2022

p. 29 de 40



REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (BRASIL, 2018, s/n).

Nesse sentido, Paulo L6bo preleciona que:

[...] sob a denominagdo, “privacidade” cabem os direitos da personalidade
gue resguardam de interferéncias externas os fatos da intimidade e da reserva
da pessoa, que ndo devem ser levados a publico” além de que “incluem-se
nos direitos aprivacidade os direitos a intimidade, a vida privada, ao sigilo e
a imagem. (LOBO, 2012, p. 141)

A partir das definicbes supracitadas sobre o que é a privacidade, assim como sua
distingdo da protecdo de dados, vejamos a seguir a sua importancia no campo das tecnoldgicas
de informacao.

Em seu livro “Vocé, eu e os Robds: pequeno manual do mundo digital”, Martha
Gabriel (2019, p 66) torna lucido o poder da privacidade e a necessidade de proteger o

controle sobre “quem” ou “o que” VOCcé apresenta. Como se Vé:

A questdo do controle da privacidade é essencial devido ao poder que
outorga, ndo formal, mas inquestionavel, a quem detém as informagdes do
individuo. A preocupacao é que esse poder pode ser usado de forma benéfica
ou ndo, ética ou ndo, legal ou ilegal, ajudando ou prejudicando aquele indivi-
duo. Conhecer aquilo que motiva as pessoas a agir possibilita: a) influenciar
essas pessoas - tanto para o bem (melhorar servigos, produtos, tratamento
dessas pessoas) como para 0 mal (manipulando-as) e; b) prever ou analisar
seus comportamentos. (GABRIEL, 2019, p.66)

Ana Paula Moraes Cantos de Lima, Almeida e Maroso (2020, p. 19) também elucidam
a importancia e o cuidado que se deve ter com relagdo as pegadas (footprint’), rastros

(traces®) e as chamadas sombras digitais (shadows®).

Dados que estruturados sdo capazes de prever comportamentos e
preferéncias e até de manipular as pessoas, tudo com base nas pegadas
digitais que os cidaddos deixam ao usar a Internet e diversos aplicativos.
(LIMA; ALMEIDA; MAROSO, 2020, p. 19).

A titulo de exemplo, suponha-se que determinada pessoa publicou um dado em sua
pagina pessoal em certa rede social, ao compartilhd-lo ela o torna publico. No entanto, isso

ndo significa que a informag&o possa ser tratada de maneira indiscriminada. A partir desse

InformagBes pessoais compartilhadas ativa ou intencionalmente na internet, como as publicacbes e
comentarios nas midias sociais, fotos, etc. (GABRIEL, 2019, p. 76)

InformacgGes pessoais compartilhadas passiva ou inconscientemente, como histérico de buscas na rede, IP,
localizacdo, configuracdo de browser, entre outras. (GABRIEL, 2019, p. 76)

Informac6es pessoais que sdo compartilhadas por terceiros, como fotos, mencdes, depoimentos, opinides etc.
(GABRIEL, 2019, p. 76)
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exemplo se constata com clareza como ambos conceitos de privacidade e protecéo de dados
andam juntos, uma vez que, para que seja mantida a privacidade do titular (direito a
intimidade, a vida privada, ao sigilo e a imagem) é imprescindivel que sejam adotadas
medidas protetivas aos dados, mesmo que publicos.

Portanto, é necessaria uma mudanga de cultura: o titular da informac&o deve ser a base
para protecdo da privacidade, assim como é fundamental que as organizacOes estabelecam

também uma cultura corporativa interna.

4 A IMPLEMENTACAO DA CULTURA DIGITAL NO AMBIENTE
CORPORATIVO E ORGANIZACIONAL

Com o inédito regulamento protetivo de dados pessoais brasileiro, a LGPD, as
empresas que possuem tratamento de informacgfes pessoais sdo obrigadas a adotar uma
Politica de Seguranca da Informacdo (PSI). Um conjunto de orientacGes e regras que deve ser
seguido, cujo o objetivo é garantir ao titular a confidencialidade, integridade, disponibilidade,
autenticidade e legalidade do tratamento dos dados.

Estabelecer procedimentos para a referida finalidade néo é tarefa facil, mas para que
seja concluido com sucesso todo o processo de enquadramento de uma organizacdo €
necessario que haja a conscientizagdo e comprometimento do todos os funcionarios e
principalmente do dono, lider ou equivalente. Porém, além de treina-los para agirem de forma
técnica e responsavel é preciso reformular a cultura interna da empresa. Ou seja, antes de mais
nada é necessario naturalizar o compromisso interno com privacidade e a protecao dos dados.

A Lei Geral de Protecdo de dados tracou algumas diretrizes a serem cumpridas pelas
empresas, a fim de atender com o compromisso alegado, entre elas estdo as boas praticas e a
governanga, previstas no art. 50 da referida lei.

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacOes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condic¢Oes de organizacdo, o regime de funcionamento, 0s
procedimentos, incluindo reclamacges e peticdes de titulares, as normas de
seguranca, 0s padrdes técnicos, as obrigacGes especificas para os diversos
envolvidos no tratamento, as agdes educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.
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§ 1° Ao estabelecer regras de boas préaticas, o controlador e o operador
levardo em consideragdo, em relacdo ao tratamento e aos dados, a natureza, 0
escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular. (BRASIL, 2018).

Segundo Camilla Do Vale Jimene (2019):

Ainda, podem ser igualmente considerados como boas praticas e de
governanga: a metodologia do privacy by design, os instrumentos de
governanga corporativa, tais como politicas internas de seguranca da
informacéo e de protecdo de dados pessoais, 0s contratos e acordos de
confidencialidade, a capacitacdo dos empregados, o monitoramento dos
controles etc. (JIMENE, 2019, p. 394)

Adotar novas medidas dentro da empresa por vezes pode acarretar em novos custos,
fugindo até mesmo do controle orgcamentario, caso seja algo inesperado. Contudo, adotar esse
novo modelo de cultura trara beneficios incalculaveis. Haja vista que, além de mitigar os
riscos e evitar as penalidades previstas em lei, a organizacao atraira uma percepcao diferente
de seus clientes, 0s quais se sentirdo mais seguros e confortaveis com relacdo ao tratamento

dos seus dados com a empresa, melhorando a sua imagem (marca) no mercado.

Essencial ter em mente que ajustes serdo inevitaveis. E preciso compreender
que os pilares dessa construgdo passam por processos, pessoas e tecnologia.
A empresa ganhara com a mudangca, estara mais organizada, compliant com
a LGPD e demais legislagcdes que devem ser observadas no seu segmento.
Limites e obrigacGes estardo bem definidos, pautados pela ética e pela
integridade. A mudanca serd percebida pelos clientes, titulares dos dados
pessoais e tornar-se-a um diferencial competitivo. (LIMA; ALMEIDA;
MARQOSO, 2020, p. 37).

Patricia Peck Pinheiro (2018) também realca a importancia da implementagcdo dos

novos requisitos postos pela LGPD, mas sobretudo a necessidade de transformacéo da cultura.

Atender aos requisitos da LGPD exige adequagdo dos processos de
governanga corporativa, com implementacdo de um programa mais
consistente de compliance digital, o que demanda investimento, atualizacdo
de ferramentas de seguranca de dados, revisdo documental, melhoria de
procedimentos e fluxos internos e externos de dados pessoais, com aplicagéo
de mecanismos de controle e trilhas de auditoria e, acima de tudo, mudanca
de cultura. (PINHEIRO, 2018, p.33)

Todavia, necessario salientar que, quando o presente estudo se refere a mudanca de
cultura ndo se trata apenas da cultura protetiva dos dados pessoais, mas da cultura digital, ou

como conceitua o grande socidlogo Pierre Levy, a “cibercultura”:

Como uso diversas vezes 0s termos "ciberespaco” e "cibercultura”, parece-
me adequado defini-los brevemente aqui. O ciberespaco (que também
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chamarei de "rede"™) é o novo meio de comunicacdo que surge da
interconexdo mundial dos computadores. O termo especifica ndo apenas a
infraestrutura material da comunicacdo digital, mas também o universo
oceénico de informacdes que ela abriga, assim como o0s seres humanos que
navegam e alimentam esse universo. Quanto ao neologismo "cibercultura”,
especifica aqui o conjunto de técnicas (materiais e intelectuais), de préticas,
de atitudes, de modos de pensamento e de valores que se desenvolvem
juntamente com o crescimento do ciberespago. (LEVY PIERRE, 1999, p.13)

Entretanto, se considerar todo o periodo de discussdo mundial acerca do assunto,
inclusive contando o tempo de promulgacdo da LGPD até o presente momento, € notavel que
0 avanco do Brasil ainda é timido em comparacdo aos demais paises no que diz respeito ao
enquadramento das organizages quanto as regras de protecdo de dados. Um estudo realizado
pela ICTS Protiviti (2020) com 104 empresas brasileiras, das quais 33% sdo de grande porte,
27,5% médias e 39,6% sdo micros e pequenas empresas, revela que 84% delas ndo estdo
preparadas paras as novas regras de privacidade de dados (PROTIVITI, 2020).

Pode-se dizer entdo, que esse dado é o reflexo da cultura digital no pais. Grande parte
da populacéo ainda ndo conhece o valor das suas informacGes pessoais. Assim, as empresas
continuam a tratar os dados de forma negligente e situacfes corriqueiras que condicionam
riscos a privacidade continuam acontecendo normalmente, como por exemplo: Receber e-mail
de remetente desconhecido; informar o CPF em uma farmécia para obter desconto; preencher
cadastro para receber brindes ou promocgfes; ao entrar em site clicar em “concordo” para

aceitar as politicas de privacidade e os termos de uso sem mesmo ler, etc.

5 DA AUTODETERMINACAO INFORMATIVA A CONSCIENCIA DOS RISCOS

No mundo contemporaneo, onde o consumo e producdo de dados em massa s&o
primordiais na atual sociedade da informacdo, o individuo transfigura-se em um
“HyperASW3

Humano”, expressao de David Lyon na introdugdo de Vigilancia Liquida, de Zygmunt
Bauman (2013). Como no diz o autor “Use um bracelete de silicio com um QR como
acessorio da moda, e basta sussurrar “me escaneie”. Isso faz com que se abra uma pagina da
web com seus dados de contato, links de midia social e todo o resto. Vocé é um hyperlink

humano.”.

p.33de 40
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Tudo que se faz no mundo digital ou no plano real produz algum tipo de
dado que pode ser convertido em informacdo Gtil. Essa utilidade, apesar de
todos os beneficios, concedeu a populagdo um “telhado de vidro”. Como
discorre o ilustre professor Stefano Rodota: [...]Jassediados por
computadores, espiados por olhos furtivos, filmados por telecameras
invisiveis. Os cidaddos da sociedade da informacdo correm o risco de
parecer homens de vidro: uma sociedade que a informatica e a telematica
estdo deixando transparente. (RODOTA, 2008, p. 8)

O que Rodota (2008) quis dizer com a expressdo “homens de vidro” é que a
privacidade do individuo da sociedade de informacdo estd em risco a todo momento. O
individuo esta imerso em mundo absolutamente conectado, que experimenta o que Shoshana
Zobuff (2019) apresenta como “capitalismo de vigilancia”, onde o capitalismo que €
conhecido enxergou nos dados a oportunidade de transformar o comportamento humano em
informac@es Uteis a monetizacdo de suas atividades. A consequéncia desse novo modelo é a
formagdo da mercantilizacdo dos dados, ou, “mercado de comportamentos futuros”, cujo
objetivo é prever e determinar comportamentos (ZUBOFF, 2015, p. 14-15).

Nas palavras de Ricardo Bioni, “os dados pessoais sdo o petroleo, insumo ou uma
commodity, estando para a economia da informacdo como a destruicdo do meio ambiente
estava para a economia industrial.” (BIONI, 2019, p. 132).

Apresentado este panorama com a importancia das informagdes do contexto atual, é
preciso abordar a questdo da consciéncia do cidaddo nesse mundo. Onde com o passar dos
anos e os olhares do mundo se voltando a protecdo dos dados pessoais, a necessidade de fazer
com 0 que o titular tivesse o absoluto controle das suas informacGes foi aprimorando-se.
Resultando, entdo, na necessidade da autodeterminacdo informativa, um dos fundamentos
presentes na Lei Geral de Protecdo de Dados (ar.2°, I1).

Para Rony Vainzof (2019, p. 27) a autodeterminacdo informativa é:

[...] o controle pessoal sobre o transito de dados relativo ao proprio titular —
e, portanto, uma extensdo de liberdades do individuo — conjuga as duas ja
mencionadas concepc¢des de privacidade de dados: a primeira de carater
negativo e estatico; e a moderna, em que a intervencdo (protecdo) é
dinamica, durante todo o ciclo de vida dos dados nos mais variados meios
em que possa circular. (VAINZOF, 2019, p. 27)

Segundo Bruno Ricardo Bioni:

O principal vetor para alcancar tal objetivo é franquear ao cidaddo controle
sobre seus dados pessoais. Essa estratégia vai além do consentimento do
titular dos dados, pelo qual ele autorizaria o seu uso. T&o importante quanto
esse elemento volitivo é assegurar que o fluxo informacional atenda as suas
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legitimas expectativas e, sobretudo, ndo seja corrosivo ao livre
desenvolvimento da sua personalidade. (BIONI, 2019, p. 134)

Como bem aponta Bioni (2019), para alcancar autodeterminacdo informativa € preciso
olhar além do consentimento do titular. O consentimento, definido pela LGPD como
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada” ¢ o fator indispensavel que permite
que os agentes de tratamento deem inicio a operacéo (realizar coleta, classificacdo, utilizagéo,
reproducdo, transmissdo e armazenamento).

Porém, caso haja vicio no consentimento do titular, 0 mesmo sera invalido e o
tratamento dos dados passara a ser considerado ilicito, conforme exposto pelo art. 8°, 83°, da
LGPD.

Neste sentido, é nitido que para haver o tratamento das informacg6es ndo basta apenas a
confirmacdo do titular, essa deve ser munida de manifestacdo de vontade livre, informada e
inequivoca.

Bioni (2019, p. 213) ainda acrescenta:

A crenca de que o cidaddo é um sujeito racional e capaz de desempenhar um
processo genuino de tomada de decisdo para controlar seus dados pessoais é
posta em Xxeque por toda essa complexidade envolta ao fluxo das
informacdes pessoais. Ele estd em uma situacdo de vulnerabilidade
especifica em meio a uma relagéo assimétrica que salta aos olhos, havendo
uma série de evidéncias empiricas a esse respeito. (BIONI, 2019, p. 213)

O autor apresenta uma problematica no protagonismo do consentimento do titular
como sendo refratario, visto que coloca em davida a capacidade do titular de dados em
exercer um controle efetivo sobre seus dados pessoais. Apresenta ainda, varios argumentos
como a hipervulnerabilidade do titular e o questionamento de sua racionalidade ao consentir
com o tratamento dos dados.

Um estudo realizado pelas pesquisadoras Lorrie Cranor e Aleecia McDonald (2010),
com o titulo de “Crengas e comportamentos: compreensdao dos usuarios da Internet sobre
publicidade comportamental” em tradugdo livre, investigou através de uma pesquisa empirica o
conhecimento e as percepg¢des dos usuarios americanos adultos sobre as técnicas de publicidade
no campo virtual, a fim de analisar a capacidade dos usuarios nas tomadas de decisdes.

A pesquisa realizou diversos questionamentos aos participantes e, atraves desses pode-
se obter algumas constatacGes importantes. Entre elas, vale destacar algumas de carater super

curiosos e importantes para o presente trabalho. A primeira revelacdo do estudo demonstra
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que apenas 23% dos usudrios utilizam a navegacdo privada, quando 50% nao fazem uso e 0s
outros 27% ndo tem certeza. Ademais, apenas 17% apagam os cookies'®, 23% ndo tem
certeza, e 0 assustador numero de 60% de usuarios que ndo deletam. Esses dados iniciais ja
demonstram que 0s usuarios ndo possuem o conhecimento técnico necessario para fazer valer
a autodeterminacdo de seus dados pessoais.

Ainda na mesma linha de raciocinio, a pesquisa faz uma analise das razGes pela qual a
pequena parcela de 17% dos usuarios deleta os cookies. Foram obtidos, a partir dai, algumas
respostas surpreendentes que refletem mais uma vez a falta de conhecimento do cidadao,
como por exemplo: i. “Alguém me recomendou uma vez e eu tenho feito isso desde entdo”; ii.
“N&o tenho muita certeza do que sdo [cookies]. iii. "Minha filha me disse para fazer".

O estudo entrevistou um total de 314 participantes e obteve 390 respostas. Dessas, 80
revelaram que ndo excluem os cookies, sendo que 27% alegaram que possuem software que
exclui sozinho; 20% ndo tinham certeza do que sdo cookies ou por que os excluiam; 31%
foram alguma forma de apatia, seja porque 0s cookies ndo incomodam os participantes ou eles
ndo se importam com os cookies; 19% ndo tinham certeza de como excluir cookies; 3% (duas
pessoas) escreveram que ndo se importam em ser rastreados online. J& no massivo numero de
278 pessoas que optaram por excluir 33% basearam-se na ideia de que muitos cookies
tornariam o computador lento; 30% teriam a ver com privacidade e seguranga; 28% estavam
relacionados a liberacdo de espaco no disco rigido, reducdo da desordem ou uma nog¢do de
limpeza; 8% mencionam virus, spam ou malware. Ja que alguns cookies de rastreamento séo
classificados como spyware pelo Norton Anti-virus e outros programas anti-malware.
(CRANOR; MCDONALD, 2010, p. 12)

Através do estudo as autoras Lorrie Cranor e Aleecia McDonald (2010, p. 27)

obtiveram a seguinte concluséo:

Em primeiro lugar, os consumidores ndo podem se proteger de riscos que ndo
entendem. Encontramos uma lacuna entre o conhecimento que 0s usuarios tém
atualmente e o conhecimento que eles precisariam possuir para tomar decisGes
eficazes sobre sua privacidade online. Isso tem implicacbes para politicas
pablicas, comércio e tecnélogos. Uma participante mais jovem disse, frustrada,
que ndo aprendeu como proteger sua privacidade online na escola, ela apenas
aprendeu a digitar. Acreditamos que haja uma necessidade séria ndo apenas para
melhorar a notificagdo de préaticas, mas para 0 requisito de educacdo para
entender as divulgagbes. A maioria das abordagens ndo regulamentares exige
que os consumidores entendam as compensacdes e saibam o suficiente para

10 Segundo Maria Cecilia Gomes, os cookies sdo “identificadores que podem ser gerados ou coletadosa partir
do navegador ou dispositivo que vocé usa, a fim de disponibilizar uma pagina para vocé acessar ou ainda
identificar o seu perfil de navegacdo”. (GOMES, 2019, p. 9)
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tomar quaisquer acGes que permitam suas preferéncias de privacidade. No
momento atual isso parece irreal, mas as perspectivas podem melhorar no
futuro. (CRANOR; MCDONALD, 2010, p. 27)

Portanto, a partir dessa pesquisa, € possivel concluir que os usuarios nao estdo
capacitados para realizar decisdes relacionadas ao controle dos seus dados pessoais. Alguns
desejam proteger sua privacidade, mas ndo sabem como. Outros realizam tarefas
desnecessarias imaginando resultados diversos, porém inexistente, ou até mesmo confundem
com o modus operandi de outras ferramentas. Existe ai uma grande confusdo quanto ao uso
seguro de ferramentas que coletam dados pessoais, com o agravante de serem implementadas
em contexto de publicidade comportamental. Evidenciando a vulnerabilidade dos individuos

em exercer sua autodeterminacédo informativa no ambiente digital.

6 CONSIDERACOES FINAIS

Na Era Digital é incontestavel que o nimero de pessoas engajadas em saber como sdo
tratados seus dados aumentem. Contudo, infimo é ainda o nimero de pessoas que buscam
realmente satisfazer seu interesse em proteger suas informacGes. Ademais, tende a corroborar com
isso as constantes mudancas tecnoldgicas que utilizam dados e personalizam as relagdes sociais.

Observado esse novo e intrigante cenario de sociedade de vigilancia e mercantilizacao
dos dados é imprescindivel que seja reformulada a cultura de utilizacdo e protecdo dados
pessoais, inclusive, por observar que se trata de algo relativamente novo para grande ndmero
de pessoais, as quais muitas ndo contavam com essa necessidade ha décadas atras.

Para que seja possivel imaginar um horizonte de abundante consciéncia e de
conhecimento do titular a respeito dos seus dados e de sua utilizacdo no Brasil, é preciso agir
de forma pragmatica desde logo. Contando também com a participacdo primordial de todos os
setores sociais.

No sentido legislativo, ja sdo perceptiveis alguns avangos em torno do tema, mas ainda
falta muito trabalho no que diz respeito a aplicabilidade préatica das normas. O legislador ao
construir a Lei Geral de Protegcdo de Dados (Lei 13.709/2018) ja previu essa demanda e entdo
estabeleceu a criagdo da ANPD — Autoridade Nacional de Prote¢do de Dados — 6rgdo que
possui a competéncia fiscalizar a aplicabilidade do regulamento (LGPD) e de promover na
populacdo o conhecimento das normas e das politicas publicas sobre protecdo de dados

pessoais e das medidas de seguranca, prevista em seu art. 55-J, VI (BRASIL, 2018).
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Compartilhando da mesma intencdo que possui a Lei 12.965/2014, chamada também de
Marco Civil da Internet, o qual prevé em seu art. 26, o dever constitucional do Estado de
prestar educacdo, em todos os niveis de ensino, incluindo a capacitacdo, integrada a outras
praticas educacionais, para 0 uso Seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, a promoc¢do da cultura e o desenvolvimento
tecnoldgico (BRASIL, 2014).

Contudo, € nitido ver que mesmo que as referidas medidas ja estejam sendo tomadas, sua
eficacia ainda é minima. O NUmero de pessoais que desconhecem a necessidade de protecdo de
seus dados pessoais, assim como a quantidade de organizacGes que ndo se enquadram as regras da
LGPD é majoritario, mesmo passados dois anos da vigéncia desse do dispositivo.

A partir dai é possivel reconhecer a necessidade inadiavel de pér em pratica por completo
a atuacdo do oOrgdo fiscalizador que é a ANPD. Tendo em vista que estabelecer esse ponto de
convergéncia para cultura digital € uma tarefa de longo prazo, mas sempre reconhecendo que 0

titular deve ser a base da protecdo da privacidade e protecéo de dados pessoais.

REFERENCIAS

BAUMAN, Zygmunt. Vida para consumo: a transformacéo das pessoas em mercadoria.
Rio de Janeiro: Zahar, 2008.

BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Zahar,
2013, versédo Kindle.

BIONI, Bruno Ricardo. Protecao de dados pessoais: a fun¢ao e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

BRANDELS, Louis. WARREN, Samuel. The right to privacy. Disponivel em:
http://civilistica.com/the-right-to-privacy/. Acesso em 11 de novembro de 2021.

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel
em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 22 julho
2021.

BRASIL. Lei 12.965, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. Disponivel em: http://www.
planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 15 de novembro
de 2021.

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVI | n. 45| p. 23-40 | 1° Semestre, 2022

p.38de 40


http://civilistica.com/the-right-to-privacy/

REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 16 de novembro de 2021.

BRASIL. Lei n°®13.853, de 8 de julho de 2019. Altera a Lei n°® 13.709, de 14 de agosto de
2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecéo de Dados, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Iei/113853.htm. Acesso em: 15 de
novembro de 2021.

CHRISTENSEN, Clayton M. O Dilema da Inovagdo: Quando as Novas Tecnologias Levam
Empresas ao Fracasso/Clayton M. Christensen 2012 — So Paulo — M.Books do Brasil
Editora Ltda. 2012 — Séo Paulo — M.Books do Brasil Editora Ltda.

CRANOR, Lorrie Faith; MCDONALD, Aleecia M. Beliefs and Behaviors: Internet Users’
Understanding of Behavioral Advertising. Disponivel em:
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1989092. Acesso em 16 de novembro de
2021.

DANTAS, Henrique. LGPD: O que é Privacy by Design e Privacy by Default. 15 de junho
de 2019. Disponivel em: https://www.advogatech.com.br/blog/@HenrigueDantas/Igpd-o-que-
e-privacy-by-design-e-privacy-by-default-vc4zyjv. Acesso em 16 de novembro de 2021.

Doneda, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais [livro
eletronico]: elementos da formacao da Lei Geral de Protecdo de Dados / Danilo Cesar
Maganhoto Doneda. -- 2. ed. -- S&o Paulo : Thomson Reuters Brasil, 2020.

Estatisticas do nivel de adequacdo das empresas. Proviti. publicado em marco de 2020.
Disponivel em: https://www.protiviti.com/BR-por/protecao-de-dados-pessoais. Acesso em: 26
de julho de 2021.

FRANCO, Isabel. Guia pratico de compliance / organizacao Isabel Franco. — 1. ed. — Rio
de Janeiro: Forense, 2020.

Gabriel, Martha. Vocg, eu e os rob6s: pequeno manual do mundo digital / Martha
Gabriel. — [3. Reimpr.]. — Séo Paulo: Atlas, 2019.

GOMES, Maria Cecilia de Oliveira. Cookie notice: 0 que € e por que é importante?
Disponivel em: https://baptistaluz.com.br/institucional/midia-publicidade/. Acesso em 11 de
novembro

Guia para programas de compliance. Disponivel em: http://www.cade.gov.br/acesso-a-
informacao/publicacoesinstitucionais/guias_do_Cade/guia-complian-ce-versao-oficial.pdf.
Acesso em: 15 de novembro de 2021.

JIMENE, Camilla Do Vale. Capitulo VII — Das Segurancas e das Boas Praticas. In:
MALDONADO, Viviane Nobrega; OPICE BLUM, Renato. LGPD: Lei Geral de Protegéo
de Dados. 1. ed. Séo Paulo: Revista dos Tribunais, 2019.

LEVY, Pierre. Cibercultura / Pierre Lévy; traducdo de Carlos Irineu da Costa. - S30
Paulo: Ed. 34, 1999. (Colecdo TRANS)

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVI | n. 45| p. 23-40 | 1° Semestre, 2022

p.39de 40


http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1989092
https://www.advogatech.com.br/blog/@HenriqueDantas/lgpd-o-que-e-privacy-by-design-e-privacy-by-default-vc4zyjv
https://www.advogatech.com.br/blog/@HenriqueDantas/lgpd-o-que-e-privacy-by-design-e-privacy-by-default-vc4zyjv

REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035 p.40de40

LIMA, Ana Paula Moraes Canto de; ALMEIDA, Dionice de; MAROSO, Eduado Pereira.
LGPD - Lei Geral De Protecdo De Dados:sua empresa esta pronta? — Sdo Paulo, SP:
Literare Books International, 2020.

LOBO, Paulo. Direito civil: parte geral. 3. ed. S&o Paulo: Saraiva, 2012.

MALDONADO, Viviane Nobrega; BLUM, Renato Opice. (coord). LGPD: Lei geral de
protecdo de dados comentada. 1. ed. Sdo Paulo: Revista dos Tribunais, 2019.

PINHEIRO, Patricia Peck. Protecao de dados pessoais: comentérios a lei n. 13.709/2018
(LGPD). Sao Paulo: Saraiva Educacdo, 2018, p.16

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (General Data Protection
Regulation). EUR-Lex. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679. Acesso em: 12 de novembro de 2021.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacao,
selecdo e apresentacdo: Maria Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Ed.Renovar, 2008.

VAINZOF, Rony. Capitulo I - Disposi¢do preliminares. In: MALDONADO, Viviane
Nobrega; OPICE BLUM, Renato. LGPD: Lei Geral de Protecdo de Dados. 1. ed. Sdo
Paulo: Revista dos Tribunais, 2019.

ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an
information civilization. Journal of Information Technology. v. 30, n. 1, 2015.

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVI | n. 45| p. 23-40 | 1° Semestre, 2022



