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RESUMO: Quando se trata de tecnologias de informacdo e comunicacdo, entra em cena a aparente
bipolaridade entre interesse publico e interesse privado, mais especificamente, e direito a privacidade.
Tal dicotomia ndo é distinta no momento de enfrentamento ao novo coronavirus na Coreia do Sul, pais
que alicerca o controle em Big Data. No entanto, o debate sobre a questdo em um pais do Extremo
Oriente deve ser livre de orientalismos, sendo necessario analisa-lo afastando-se do conceito de
modernidade e de direito moderno. Neste passo, examina-se a formacao juridica sul-coreana mediante
a imposicédo do Civil Law e as bases ético-politicas confucionistas. O moderno e o tradicional se unem
na compreensdo de bem comum, democracia e privacidade na Coreia do Sul, resultando excecdes ao
direito a vida privada em prol do interesse publico e da satde. Assim, estrutura-se um sistema rigoroso
de protecdo de dados pessoais que admite limitacGes em casos de crises de salde publica, acarretados
por doencas contagiosas. Diante de tais questdes, almeja-se contextualizar a formacgdo da compreensao
de privacidade e de interesse publico na Coreia e analisar o uso de ICTs na prevencdo e combate a
COVID-19, a partir das suas bases historicas, éticas e juridicas. Para tanto, utiliza-se a metodologia
bibliografica e o método indutivo.

PALAVRAS-CHAVE: direito a privacidade; interesse publico; Coreia do Sul; monitoramento

eletronico; protecdo de dados.
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RESUMEN: Cuando se trata de tecnologias de la informacidn y la comunicacién, entra en juego la
aparente bipolaridad entre intereses publicos y privados, y mas concretamente, el derecho a la
intimidad. Esta dicotomia no es diferente cuando se enfrenta al nuevo coronavirus en Corea del Sur,
un pais que basa el control en el Big Data. Sin embargo, el debate sobre el tema en un pais del Lejano
Oriente debe estar libre de orientalismos, y es necesario analizarlo alejandose del concepto de
modernidad y derecho moderno. En este paso se examina la formacion juridica surcoreana a través de
la imposicidon del Derecho Civil y las bases ético-politicas confucianas. Lo moderno y lo tradicional se
unen en la comprension del bien comdn, la democracia y la privacidad en Corea del Sur, lo que resulta
en excepciones al derecho a la vida privada en el interés puablico y la salud. Asi, se estructura un
estricto sistema de proteccion de datos personales que admite limitaciones en casos de crisis de salud
publica, ocasionadas por enfermedades contagiosas. Ante tales problematicas, el objetivo es
contextualizar la formacion de la comprension de la privacidad y el interés publico en Corea y analizar
el uso de las TIC en la prevencién y combate al COVID-19, desde sus bases historicas, éticas y
legales. Para ello se utiliza la metodologia bibliografica y el método inductivo.

PALABRAS CLAVE: derecho a la privacidad; interés publico; Corea del Sur; monitoreo electrénico;

proteccién de Datos.

SUMARIO: 1. INTRODUGAO; 2. MODERNIDADE, ESTADO DE DIREITO E INTERESSE PUBLICO NA
COREIA DO SUL; 3. DIREITO A PRIVACIDADE E DA PROTECAO DE DADOS NA COREIA DO SUL;
3.1. Direito a privacidade na Constitui¢do e no Tribunal Constitucional sul-coreano; 3.2. A protecdo de dados
pessoais e o interesse plblico; 4. TECNOLOGIA E MONITORAMENTO DE DADOS NO COMBATE A
COVID-19; 5. POSSIBILIDADE DE REPLICA DO MODELO: CRITICAS E DESAFIOS NA APLICACAO
DE ICTS; 6. CONSIDERAGOES FINAIS.

1 INTRODUCAO

Alguns paises, como Itdlia e Israel, adotaram medidas de monitoramento de
geolocalizacdo para verificar contatos com pacientes confirmados ou ainda para averiguar o
cumprimento do isolamento social. A Coreia do Sul, por seu turno, utilizou tal tecnologia para
ambos, explorando sua expertise em Information Communication Technology — ICTs — na
prevencédo e combate da COVID-109.

O uso da tecnologia em questdo envolve um delicado debate entre interesse publicos e
privacidade, bem como de limites e excecdes sobre a protecdo de dados pessoais e seu manuseio.

Ha ainda o dilema sobre a ética governamental e abusos no controle de dados de cidadaos.
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Na Coreia do Sul, tais medidas possuem previsdao legal e séo utilizadas com a
finalidade de realizacdo do interesse publico. Isso decorre da formagdo dos conceitos de
estado de direito, de interesse publico e de direitos individuais, de modo que a anélise do
aparente embate entre direito a vida privada e bem comum deve ser diferenciada, afastada da
visdo ocidental de modernidade e de direito moderno. O pais teve a inser¢do dos conceitos em
questdo de forma tardia e imposta, 0 que resultou em um suposto choque com os valores
tradicionais.

Salienta-se que a Coreia do Sul € uma das jurisdi¢des mais rigorosas quanto a protecao
de dados pessoais, possuindo uma lei geral sobre o tema e leis especificas de determinados
setores (HOGAN LOVELLS, 2018, p. 15). A lei geral — Personal Information Protection Act
— foi criada ainda em 2011 e vem sofrendo emendas de atualizacdo as normativas
internacionais sobre a questéo.

As principais medidas adotadas na pandemia pelo pais foram: aplicativo com
rastreamento em tempo real dos visitantes; monitoramento de casos suspeitos e confirmados;
teste em massa da populacédo; quarentena para visitantes, casos suspeitos e confirmados. Com
IS0, se pautou no uso de ICTs para a prevencao e controle da COVID-19.

A Coreia do Sul ja apresentava, antes da pandemia, bancos de dados e sistema de
monitoramento eletrdnico por cdmeras e GPS para o controle do trafego, da mobilidade
urbana, do acesso a politicas publicas e da poluigdo do ar. Com isso, se aproveitou do suporte
tecnoldgico ja existente para o acompanhamento e a supervisdo de casos suspeitos e
confirmados de COVID-19.

Diante de tais questfes, almeja-se contextualizar a formacdo da compreensdo de
privacidade e de interesse publico na Coreia e analisar o uso de ICTs na prevencdo e combate
a COVID-19, a partir das suas bases historicas, éticas e juridicas. Para tanto, utiliza-se a

metodologia bibliografica e 0 método indutivo.

2 MODERNIDADE, ESTADO DE DIREITO E INTERESSE PUBLICO NA
COREIA DO SUL

A modernidade consiste, inicialmente, em um projeto iluminista de racionalizacdo e
desencantamento do mundo, que desemboca em um processo politico, socioldgico,

econdmico e juridico de secularizagdo e ascensdo da razdo como forma de compreensdo. O
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estado moderno, pautado no contrato social, se formava como um estado limitado e criado
pelo direito, a partir da concepcao de estado de direito.

O processo de modernidade sul-coreano foi abrupto, assim como de maior parte dos
paises que sofreram como colonizagdes ou invasdes. A estruturacdo juridica moderna também
foi resultado de dominio externo, pois o Civil Law foi inserido e adotado pelo pais com a
invasdo e 0 governo japonés no inicio do século XX. O Império japonés ocupou a peninsula
coreana e a declarou como um protetorado apos o Tratado de Eulsa, de 1905. Posteriormente,
em 1910, com o Tratado de Anexacdo Japdo-Coreia, assinado pelos representantes coreanos e
japoneses em 22 de agosto de 1910, a Coreia foi anexada ao territorio japonés. A partir deste
momento, 0 Japdo implementou o sistema juridico romano-germanico na peninsula, a espelho
do adotado pelo império nipdnico (CHOI, 2013, p. 5).

O dominio japonés foi caracterizado pelo obscurantismo, que afastou quaisquer
aspectos de uma nacdo moderna, como educacdo, conhecimento, tecnologia e ciéncia (CHOI,
2014, p. 104). Adicionalmente, ndo havia representacdo sul-coreana politico-administrativa
nos cargos mais altos no governo do protetorado (CHOI, 2014, p. 105). Com efeito, foi um
periodo de restricdo de direitos fundamentais.

Com o final da Segunda Guerra Mundial e a derrota do Japédo, a Organizacdo das
NacOes Unidas, considerando os interesses dos Estados Unidos e da Unido Soviética, dividiu
a peninsula coreana em duas: a Republica da Coreia (Coreia do Sul) e a Republica Popular
Democratica da Coreia (Coreia do Norte).

A Coreia do Sul, assim, nasceu em 1948, com o apoio da ONU e com a supervisao
militar dos EUA, e no mesmo ano foi promulgada a sua Constitui¢do, que permanece vigente.
A Carta Magna sul-coreana segue 0s preceitos do constitucionalismo! moderno, com ampla
garantia de direitos fundamentais, forca politico-normativa e controle de constitucionalidade?.
Salienta-se que controle de constitucionalidade concentrado somente foi instituido no pais em

1988 com a criagdo da Suprema Corte, como 6rgédo independente (KEUN, KIM, 2018, p. 13).

1 Hahm Chaihark (2001, p. 161) realca o orientalismo presente na propria ideia ocidental de constitucionalismo
como oposi¢do ao despotismo, devendo ser compreendido o constitucionalismo fora da abordagem de
modernidade europeia. Para o constitucionalista sul-coreano, deve ser entendido como a préatica de limitacao
do poder politico (HAHM, 2001, p. 163). A partir deste conceito, sustenta que o constitucionalismo na
Coreia remonta a Dinastia Choson, que governou com base no confucionismo (HAHM, 2001).

2 Cf. CHOI, Daikwon. The State of Fundamental Rights Protection in Korea, pp. 87-124. In: YOO, John;
MAYALI, Laurent (Org.). Current Issues in Korean Law. Berkeley, EUA: The Robbins Collection
Publications, 2014.
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A Coreia do Sul passou por uma transicdo para um regime democratico e para o
liberalismo politico econémico, mediante a intervencdo e apoio militar dos Estados Unidos
(CHOI, 2013, p. 6). Neste contexto, foi realizado um processo de codificacéo, substituindo as
normativas da época da invasdo japonesa, e estruturando o estado liberal democréatico de
direito e um modelo capitalista (CHOI, 2013, p. 7).

A insercdo do direito moderno no pais ndo envolveu a prévia solidificacdo da base
cultural e social da modernidade, confrontando com aspectos tradicionais® e resultando em
um direito distorcido (Y1, HONG, 2013, p. 112). Tal deformidade foi gerada pela propria
forma de introducédo do Civil Law pelo Japéo, que usava o estado de direito como instrumento
de imposicdo e coercdo (YI, HONG, 2013, p. 112-113). Esta compreensdo se choca
diretamente com o conceito ocidental, que o vislumbra como clausula de limitacdo do Estado.

A faceta arbitraria do direito moderno na Coreia seguiu apos o fim do dominio
japonés, com o governo supervisionado pelas Forcas Armadas dos EUA e com a ditadura de
1961-1987 (Y1, HONG, 2013, p.113). Estava marcada na pratica politica sul-coreana e no seu
ordenamento juridico, de modo que o inicio do periodo republicano, em 1948, até o fim do
periodo ditatorial em 1987 € considerado parte da era autoritaria (KIM, KEUN, 2018, p. 23).

A Constituicdo promulgada em 1948 possui a juncdo de aspectos democraticos,
liberais e sociais, porém trouxe no seu art. 37, secdo 2, a possibilidade de restricdo de direitos
fundamentais. Trés sdo as hipGteses em que o texto constitucional autoriza tal limitacdo, as
quais sdo: seguranca nacional; manutencdo da lei e da ordem; bem comum (art. 37.2). Para
que seja possivel a restricdo, deve-se respeitar quatro pressupostos: necessidade da limitagéo;
inevitabilidade da mediada; minimo possivel de restricdo e justificativa definida em lei
(CHOI, 2014, pp. 96-97). Choi Daikwon (2014, p. 96) destaca que a incongruéncia da
clausula de restricdo de direitos em uma constituicdo democratica, mas assevera que apresenta
explicacdo no historico politico da Republica da Coreia.

O processo de adocdo de um regime democratico ndo é automatico, depende de
solidificacdo das bases juridicas e administrativas, assim como a ampliacdo da protecdo de
direitos (CHOI, 2014, pp. 103-104). A dificuldade desse é potencializada em um pais que

3 Os elementos tradicionais de embate & modernidade estavam, em sua maioria, atrelados ao confucionismo,
como o coletivismo, altruismo, etc. Estes, inicialmente, ndo eram compativeis com o liberalismo, tendo em
vista que o coletivismo prevé a primazia da coletividade em detrimento da autonomia individual (Y1, HONG,
2013, p. 113).
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nunca tinha experienciado um governo democratico e que havia sofrido com invasdes e
dominacg0es externas (CHOI, 2014, p. 104).

O periodo ditatorial foi voltado para politicas de desenvolvimento econémico
nacional, em detrimento de direitos fundamentais dos seus cidaddos (CHOI, 2013, p. 9). Com
isso, o estado de direito somente foi despido deste carater e recebeu a leitura liberal com a
redemocratizacdo no final da década de 1980.

A cultura confucionista influenciou a politica, a sociedade e o proprio direito coreano,
embora, desde a abertura democratica em 1987, o cenario venha se modificando gradualmente
(KIM, 2020b). O confucionismo tem, como um dos elementos centrais, a hierarquia, a qual
estd imbricada na esfera social e politica sul-coreana (LEE, 2013, p. 71). Neste sentido,
‘Confucian culture [still] provides the tools with which Koreans interpret and give order to
the world around them’ (HAHM, 2003, pp. 257, 271-2).

Os componentes filoséficos principais sdo a hierarquia, 0 comunitarismo, a familia, o
autoritarismo, a harmonia, a unido, dentre outros (SHIN, 2012, p. 320 apud KIM, 2020b;
KIM, PARK, 2003 apud KIM, 2020b; HAHM, 2001, p. 17). Tais valores aparentam uma
incompatibilidade com a democracia liberal adotada pelo pais desde o final da década de
1980. Contudo, tem servido para promover a democracia (KI1M, 2008 apud KIM, 2020b).

O autoritarismo por parte do lider politico é fundamental, dentro dos valores
confucionistas, para 0 governo de uma nacgdo, devendo a populacdo seguir a ética politica de
Confucio (KIM, 2020)* Concomitantemente, o confucionismo possibilita a regulacio da
atuacdo do lider, que deve governar conforme a plataforma ética em questdo (HAHM, 2001,
p. 167).

O carater autoritério fez parte da cultura politica coreana até a redemocratizacdo, sem
preocupacdo com a percepcao moderna de estado de direito (HAHM, 2008). A Coreia do Sul
enfrentara em sua historia apenas regimes antidemocraticos, como 0 governo japonés, o
governo de supervisdo militar dos EUA e a ditadura, 0 que acarretou a mitigacdo de direitos
fundamentais e na auséncia de participacdo politica da populagdo durante a sua formagéo
(HAHM, 2008, p. 137).

Gradualmente, as ideias de harmonia e de unido, do comunitarismo confucionista,
promoveram a democracia sul-coreana (KIM, 2020), juntamente com outros fatores, 0s quais

sdo: a existéncia de uma Constituicdo democratica escrita; a emergéncia da classe média; 0s

4 Para Hahm Chaihark (2001, p. 167), o confucionismo néo ¢ autoritario, mas tampouco é democratico.
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movimentos sociais de estudante e trabalhadores (CHOI, 2014, pp. 108-109). O
fortalecimento das instituicGes publicas e ampliacdo da participacdo politica modificaram o
discurso politico autoritario e promoveram a consagracdo de direitos humanos e da
democracia (HAHM, 2008, p. 140). Neste passo, no seculo XXI a for¢a democratica coreana
e de suas instituicdes de controle se mostrou presente® (HAHM, 2008, p. 130).

No entanto, algumas marcas do passado permanecem, como alguns valores
confucionistas, a percepcdo de bem comum e a clausula constitucional de restricdes de
direitos que segue vigente. Em face da influéncia confucionista, a sociedade coreana tem a
primazia do coletivismo, frente ao individualismo (LEE, 2013, p. 81).

Conforme pesquisa realizada pelo Asan Institute for Policy Studies em 2016, a
populacédo coreana vislumbra a possibilidade de sacrificio individual em face do bem comum;
cerca de 55,3% dos entrevistados concordavam com a limitacdo de liberdades individuais em
prol do interesse publico (KIM, 2020). Dente os maiores de 60 anos, a porcentagem chega a
78,5%, o que demonstra que a influéncia coletivista confucionista tem perdido sua forga
frente os valores liberais na populacdo mais jovem (KIM, 2020).

Diante do exposto, nota-se que o pais ainda estd em processo de fortalecimento do
estado de direito e da democracia, porém conseguiu alinhavar a cultura politico-social com
tais questbes. Em face da interpretacdo confucionista que ainda permeia a sociedade sul-
coreana, a discussdo sobre a supremacia do interesse publico € distinta do Ocidente. O
comunitarismo e o coletivismo seguem, embora esteja reduzindo, influenciando a percepcéo
da sobreposicao do interesse publico, o que esta previsto na propria Constituicdo da Republica

da Coreia.

3 DIREITO A PRIVACIDADE E DA PROTECAO DE DADOS NA COREIA DO
SUL

3.1 direito a privacidade na Constituicao e no Tribunal Constitucional sul-coreano

Anteriormente, se constatou a influéncia do confucionismo na compreensédo de estado

de direito e democracia na Coreia do Sul. A filosofia de Confucio também apresenta

5 Cf. HAHM, Chaibong. South Korea's miraculous democracy. National Endowment for Democracy and The
Johns Hopkins University Press, Journal of Democracy, v. 19, n. 3, julho de 2008, pp. 129-142.
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relevancia quando se trata de direitos individuais, como o direito a privacidade. Os valores em
guestdo sdo base para a plataforma ético-moral dos direitos fundamentais no pais, como
ocorreu com o cristianismo na Europa, que serviu de alicerce para os direitos naturais (CHOI,
2014, p. 122). O confucionismo promoveu o plano de fundo da harmonia, da unido, boa-fé, da
dignidade, da justica e da igualdade entre todos, de modo que tais axiomas estavam garantidos
culturalmente antes da introducdo do direito moderno (KIM, PARK, 2003 apud KIM, 2020b;
HAHM, 2001, p. 17).

Com a introducdo do direito moderno na Coreia do Sul, a base interpretativa
confucionista se manteve presente. Posteriormente, foi promulgada a Constituicdo coreana
que prevé liberdades individuais e, de forma expressa, a protecdo do direito a privacidade no
art. 17. Deste modo, dispGe que ndo deve haver a violacdo do direito em questdo, sem
adentrar em seu conceito ou em maiores detalhes. Com isso, cumpre verificar a compreenséo
do direito a vida privada na Coreia do Sul.

Conforme a Corte Constitucional Coreana (Decisdo 2002Hun-Ma518, de 30 de
outubro de 2003), o direito a privacidade consiste na confidencialidade do individuo quanto a
vida privada, sem ingeréncia do Estado. O direito em questdo tem relacdo com o direito de
autodeterminacgéo de informac0es privadas que, conforme deciséo do Tribunal Constitucional
Coreano, esta fundamentado no principio da dignidade humana, no direito a felicidade (art.
10, Constituicdo Coreana) e no direito a privacidade (art. 17). Trata-se do direito de decidir
pessoalmente quando, por quem, para quem e em qual extensdo suas informacGes privadas
podem ser divulgadas ou manuseadas (Corte Constitucional, Decisdo 2004Hun-Ma190, de 26
de maio de 2005). Este podera ser restrito em algumas situacdes, em conformidade com o art.
37.2 da Constituicdo (Suprema Corte, Decisdo 2012DA105482 de 10 de marco de 2015).

O direito a privacidade, do qual a protecdo de dados € um dos bracos, ndo € absoluto,
podendo sofrer limitacdes em casos em que haja interesse publico envolvido ou ainda
interesse particular violado. O préprio texto constitucional sul-coreano excepciona o direito a
privacidade em caso de necessidade de protecdo a seguranga nacional, manutencdo da lei e
ordem ou interesse publico, no art. 37.2, mencionado anteriormente.

Neste passo, deve-se analisar o principio da proporcionalidade no direito sul-coreana,
0 qual é utilizado para analisar a viabilidade de restricdo de um direito fundamental. O
principio em questdo, na doutrina juridica sul-coreana, considera 0s seguintes aspectos: a
legitimidade do motivo; a legalidade da medida; o grau de ingeréncia da restricdo da medida;

e a proporcao entre o interesse publico e os direitos privados em debate (LEE, 2013, p. 87).
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Os pressupostos se baseiam naqueles previstos no proprio art. 37.2 da Carta Magna coreana,
mencionados no topico anterior, fazendo um exame do fim almejado com a limitacdo do
direito e a gradacéo da intervencdo estatal neste.

Adicionalmente, deve-se tratar do direito a informacdo que ora prevalece sobre a
privacidade e ora é relativizado em funcéo desta, a depender do caso concreto. O direito de
acesso a informacdo € uma das bases do estado democratico e se refere a responsabilidade do
governo de informar suas decisdes aos cidaddos, bem como de ndo impedir o acesso a
informacdes (YOUM, LEE, PARK, pp. 182-183).

Esté relacionado com a liberdade de imprensa e de expressdo (YOUM, LEE, PARK,
p. 183). Tal direito, com base no Official Information Disclosure Act, serd relativizado em
casos seguranca nacional, defesa nacional, relacGes diplomaticas, informacgdes privadas
(YOUM, LEE, PARK, p. 185), tendo em vista que ndo é absoluto. Deste modo, as limitacdes
do direito & informac&o perpassam pelo interesse publico ou pelo direito & privacidade.

As conceituagOes abordadas previamente sdo essenciais para o0 entendimento do
tratamento coreano da protecdo de dados pessoais e dos seus limites e exce¢des, a luz dos
valores confucionistas e autoritarios do passado que unem ao estado democratico de direito na

formagdo do ordenamento juridico da Coreia do Sul.

3.2 A protecao de dados pessoais e o0 interesse publico

A Personal Information Protection Act (PIPA), lei geral de protecdo de dados coreana,
foi publicada em 2011, revogando a Public Agency Data Protection Act de 1995, que tratava
de protecdo de dados privados no setor publico. A lei de protecdo de dados coreana ja passou
por diversas emendas, em face de vazamentos de dados e da edi¢do do Regulamento Geral de
Protecdo de Dados da Unido Europeia.

Atualmente, faz parte de um microssistema de protecdo de dados junto com
Information Communication Network Act, Location Information Act e Credit Information Act.
A primeira lei mencionada dispde sobre dados privados nos meios de comunicagdo e
informagdo da internet, assim como trata de outros aspectos da rede, como crimes
cibernéticos e discursos de ddio. A segunda, por seu turno, cuida sobre informacoes relativas

a geolocalizacdo e a sua protecdo. E, por fim, a terceira aborda a salvaguarda de dados

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVII | n. 49 | p. 303-328 | 2° Semestre, 2023

p.311de 328



REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

relativos a cartdo de crédito. Salienta-se que algumas leis preveem hipoteses de limitagdo da
protecdo de dados em casos especificos, tendo aplicacdo preferencial por sua especialidade.

A PIPA dispde sobre aspectos gerais na protecdo de dados pessoais, prevendo a
transparéncia e a limitacdo da coleta como principios de coleta e tratamento de dados. A lei
em questdo adere, de forma geral, aos principios previstos nas Diretrizes Orientando a
Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais da Organizacdo
para a Cooperacdo e Desenvolvimento Econémico (OCDE). Com isso, determina a
necessidade de consentimento, a limitagdo de utilizacdo, a definicdo da finalidade, a
informacao sobre a coleta e processamento de dados.

Com base no art. 2°, considera como dado pessoal aquele que isolada ou
conjuntamente pode identificar uma pessoa fisica, definindo, assim, que tais informacdes
devem ser protegidas. Em consonancia com os principios e a definicdo mencionada, o art. 4°
traz os direitos relativos a protecdo, como direito a informacédo sobre coleta e processamento,
direito ao prévio consentimento e direito de suspensdo, correcao e destruicdo de dados.

O consentimento é essencial para o acesso e o0 processamento de informacgdes
privadas, que deve ocorrer em conformidade com ao art. 15.2. Contudo, ha determinados
dados pessoais que recebem uma salvaguarda ainda mais ampla, os dados sensiveis. Tais
dados sé@o aqueles relacionados a ideologias, orientacdo sexual, vida sexual, saude, crenca,
etc., havendo limitacdo quando ao seu processamento sem previsdo legal e sem o
consentimento expresso do seu titular (art. 23).

Entretanto, ha alguns casos em que a coleta de dados pessoais € necessaria, como no
momento de um cadastro em sitio eletrénico ou em algum servico, de modo que este acesso
deve ser 0 minimo para atingir o propdsito (arts. 3 e 6). Neste sentido, os artigos em questdo
tratam da necessidade de um juizo de proporcionalidade entre o motivo e os dados
necessarios, que nao pode ser ultrapassado.

Ademais, prevé os deveres do Estado na protecdo de dados privados (art. 5°), como na
prevencdo de abusos e de mau uso, bem como na necessidade de motivo justificado para a
utilizacdo de dados de seus cidaddos. Nesta direcdo, o art. 59 dispde sobre proibi¢bes quanto a
utilizacdo e manuseio de informagfes pessoais, ou seja, veda o uso fraudulento, impréprio ou
injusto e 0o vazamento de dados. Tais questdes sdo aplicaveis para qualquer pessoa fisica ou
juridica que faca coleta ou processamento de dados privados, aos quais cabe o dever de

confidencialidade (art. 60).
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Ap0s a promulgacdo da lei, iniciou-se a estruturacdo do sistema de protecdo de dados
sul-coreano, que é de grande complexidade. A autoridade de protecdo da dados no pais é
Personal Information Proteccion Comission (PIPC), a qual é uma entidade publica
independente, vinculada & Presidéncia da Republica® e acima dos Ministérios (art. 7°, PIPA).
Esté voltada para a salvaguarda da privacidade e atua na deliberacéo e definicdo de politicas e
medidas relativa a questdo, assim como fiscaliza os entes publicos e privados quanto a coleta
e uso de dados (arts. 8 e 9). A PIPC é auxiliada pelo Ministry of Interior and Safety no
monitoramento e na aplicacdo e cumprimento da PIPA.

Ademais, National Human Rights Comission atua na fiscaliza¢do do respeito ao direito
a privacidade. A Comissdo tem um carater quase-judicial, j& que os cidaddos podem
peticionar para o 0rgdo que pode investigar supostas violagdes, produzindo decisdes nao
vinculantes (LEE, 2013, pp. 69-70). Caso haja descumprimento da decisdo ou
descontentamento com esta, 0 cidaddo pode levar ao Poder Judiciario a discussdo e a
Comisséo pode emitir opinides de fato e de direito (LEE, 2013, p. 70).

Em conformidade com a clausula de restricdo de direitos prevista na Constitui¢do, o
art. 58 possibilita a exclusdo parcial da aplicacdo da lei em diversas hipoteses, dentre as quais:
seguranga nacional; seguranca publica; bem-estar publico; satde publica. Inclusive, como
visto anteriormente, a Corte Constitucional coreana ja se pronunciou sobre a
constitucionalidade do dispositivo e confirmou a possibilidade de excepcionar a aplicacdo da
PIPA nos casos previstos em lei.

Realca-se que outros regramentos de protecdo de dados pessoais apresentam restricdes
similares, como Regulamento Europeu Geral sobre a Protecdo de Dados (art. 9.27) e a Lei
Geral de Protecdo de Dados brasileira (art. 4°8). Entretanto, a lei coreana abrange a salde
publica como causa de afastamento de aplicacdo em conformidade com as normativas
nacionais de prevencdo e combate a doencas e resposta a desastres.

A Lei de Prevencéo e Controle de Doencas Infecciosas (Infectious Disease Control
and Prevention Act) foi promulgada em 1954 e foi alterada mais de cinquenta vezes, sendo a
ultima durante a pandemia, no dia 03 de marcgo de 2020 (KI1M, 2020a).

& A Coreia do Sul, assim como o Brasil, adota o presidencialismo.

7 O Regulamento Europeu Geral sobre a Protecdo de Dados, no seu artigo 9.2, relativiza o direito a protecdo de
dados pessoais em caso de interesse publico, investigagcdes criminais, salde publica e seguranca nacional.

8 O art. 4°, da Lei Geral de Protecdo de Dados determina que a lei ndo sera aplicada nos seguintes casos:
tratamento de dados realizados para fins exclusivos de seguranca publica, defesa nacional ou investigacdes
penais.
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A Lei de Prevencdo e Controle de Doengas Infecciosas (arts. 2.16 e 6) e o Decreto
Executivo de Prevencgéo e Controle de Doencgas Infecciosas (arts. 7, 8 e 32.3) permitem a
possibilidade de utilizacdo e monitoramento de dados pessoais de pacientes para investigacao
epidemioldgica, abrangendo a coleta continua de informacGes, a analise e a interpretacdo
destas. Entretanto, a lei prevé no art. 4° o dever do poder publico de respeitar a dignidade e 0s
direitos fundamentais do paciente, de modo que o uso de tais dados ndo deve se dar de forma
abusiva.

O art. 6.2 da lei em tela vislumbra o direito do povo de ter conhecimento de
informacdes sobre a doenca, a prevencdo e o controle. E, com base neste dispositivo, €
estruturado o sistema de divulgacdo dos trajetos dos pacientes e de informagdes sobre a
vizinhanca e de contatos. As disposicOes relativas ao direito a informacdo vém em
consonancia com a experiéncia nacional de prevencéo e controle da crise epidémica de MERS
- Sindrome respiratéria do Oriente Médio — em 2015, cuja resposta do governo sul-coreana foi
bastante criticada (GALLO, 2020; AU, 2020). Portanto, optou-se pela ampliacéo do direito de
acesso a informacdo da populacdo sobre a doenca contagiosa em detrimento do direito a

privacidade dos pacientes, como serd abordado no tépico abaixo.

4 TECNOLOGIA E MONITORAMENTO DE DADOS NO COMBATE A COVID-19

Primeiramente, cumpre destacar que a Coreia do Sul apresenta experiéncia anterior a
COVID-19 no combate ao coronavirus e a outras doencas contagiosas, como a gripe HINL1.
Em 2003, o pais enfrentou uma epidemia SARS (sindrome respiratoria aguda grave), a qual
passou sem nenhuma morte e resultou na escolha, pela Organizacdo Mundial de Saude, da
Coreia do Sul como a nacdo modelo no seu controle (LEE, JUNG, 2019). Frente a
necessidade de um o6rgéo de centralizagdo das funcbes de prevencdo e combate a doengas, em
2007, foi criado Korean Center Disease Control and Prevention (KCDC).

Em 2015, houve o surto de MERS (sindrome respiratoria do Oriente Médio), também
causada por coronavirus. O governo foi duramente criticado pela falta de transparéncia quanto
ao avanco do virus, pelo nimero insuficiente de testes e pela falta de informagdes em tempo
real (OH, SEO, HAN, 2020, p. 2). Com isso, a PIPA sofreu alteraces, relativizando o direito
a privacidade em casos de crise de saude publica (GALLO, 2020).
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A Lei de Prevencdo e Controle de Doencas Infecciosas, por seu turno, recebeu uma
revisdo intensa, ampliando o direito a informacdo da populacdo, facilitando o acesso das
autoridades de prevencdo e combate a dados de pacientes. Durante a pandemia, em margo de
2020, se expandiu ainda mais o direito a informacdo e o dever do Estado de divulgacdo de
dados sobre a doenga (SEO, 2020). Por exemplo, houve a insercdo do art. 76.1 e 76.2 que
viabilizam a coleta e 0 acesso a dados de casos suspeitos e confirmados pelo Minister of
Health and Welfare sem necessidade de mandado, em uma situacdo de epidemia de doencas
infecciosas (COREIA DO SUL, 2020c; PARK, 2020).

Por conseguinte, as crises mencionadas e seus erros e acertos foram pontos relevantes
no combate & COVID-19 e permitiram a atualizacdo da Lei de Prevencdo e Controle de
Doencas Infecciosas e da PIPA no que tange as medidas e respostas do poder pablico.

Entre 20 de janeiro e 18 de fevereiro de 2020, os casos confirmados de COVID-19 na
Coreia do Sul eram de viajantes e de seus contatos, posteriormente, se centrou em membros
de uma igreja — Shincheonji Church — em Daegu e Gyeongsangbuk-do (COREIA DO SUL,
2020a, p. 1). Em 23 de fevereiro de 2020, o pais atingiu o0 pico de contagio no pais, atingindo
o0 grau de seriedade. Mediante a subida de nivel de alarme quanto a contaminacao do virus, o
pais iniciou o seu protocolo de prevencdo e combate a doencas infecciosas.

Destarte, 0 governo adotou medidas de colaboracgdo do governo central® com o local e
com o apoio da sociedade civil, implementadas e controladas pelo Central Disease Control
Headquarters, dirigido pelo diretor do KCDC, e auxiliado pelo Central Disaster (COREIA
DO SUL, 2020a). Por meio da cooperacéo, instituiu uma politica de testagem, monitoramento
e tratamento dos cidad&os, pautado na legislacdo de gestdo de desastres e de crises de saude
publica (PARK et al, 2020, p. 118).

O sistema de controle de contaminacdo utilizado na pandemia se baseia em seis
pilares: prevencdo na entrada no pais; deteccdo rapida de novos pacientes; tratamento de
pacientes; tratamento de ndo-pacientes; recursos de seguranca e de suporte (COREIA DO
SUL, 20204, p. 5).

O primeiro se refere ao controle na imigracdo em portos e aeroportos na entrada de
visitantes e de nacionais, com a proibicdo de pessoas de determinadas localidades e restricdes
a viagens a alguns paises (COREIA DO SUL, 2020a, p. 5). Ademais, houve a definigdo de
outras medidas especiais de imigracdo, como a necessidade de download de aplicativos de

® A Coreia do Sul é um estado unitario, podendo o governo central concentrar as competéncias ou delega-las
parcialmente aos governos locais.
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monitoramento eletrdnico em tempo real, cujo uso é obrigatdrio por duas semanas apds a
entrada no pais (CHA, SHIN, SMITH, 2020; LEE, LEE, 2020, p. 6).

Quanto a resposta, abrange investigacGes epidemioldgicas, divulgacdo do trajeto do
paciente, isolamento social e testagem em massa (COREIA DO SUL, 2020a, p. 5). As
investigacdes epidemioldgicas consistem na andlise dos contatos de pacientes confirmados,
identificando quando, onde e com quem se contaminou, assim como aonde esteve, com quem
se relacionou e em qual momento apos a infecgdo. Este processo se inicia com a anamnese do
paciente e entrevista de familiares para a verificacdo do histérico de movimentacdo do
infectado, possibilitando a identificacdo de como entrou em contato com o virus (AU, 2020,
p. 3).

Caso os epidemiologistas ndo consigam tracar o trajeto, sé@o solicitados dados de
localizacdo as empresas de telefonia e de imagem de cdmeras de segurancga, assim como de
transacOes de cartdo de crédito (AU, 2020, p. 3; COREIA DO SUL, 2020d). Para ter acesso a
dados de geolocalizacdo e de cameras de vigilancia, as autoridades do Korean Center Disease
Control and Prevention (KCDC) devem fazer requerimento a Korean National Police
Agency, que analisa e fiscaliza a efetiva necessidade da ingeréncia na privacidade dos
pacientes (SINGER, HUN, 2020; PARK et al, 2020, p. 119).

No que tange as transacdes de cartdo de crédito, o KCDC deve realizar a solicitacdo a
Credit Finance Association, que contata as instituicoes financeiras e repassa 0s dados caso
verifique a necessidade da medida (PARK et al, 2020, p. 119; COREIA DO SUL, 2020d).
Ademais, as autoridades monitoram as pessoas que tiveram contato com o paciente e os alerta
para que facam o teste (KIM, 2020a, p. 5). Posteriormente, é realizada a avaliag¢do do risco de
exposicao, a partir de registros médicos, GPS do celular, extrato de cartdo de crédito, cAmeras
de vigilancia (AU, 2020, p. 3).

Como visto no topico anterior, as providéncias governamentais em pauta apresentam
previsdo legal na Lei de Prevencdo e Controle de Doencas Infecciosas e no seu decreto
executivo (PARK et al, 2020, p. 118). Adicionalmente, a coleta e o processamento de dados
pessoais em caso de saude publica ndo se ddo em conformidade com a Personal Information
Protection Act.

Para efetivar tais medidas de monitoramento eletrénico, o poder publico usou o0s
sistemas j& existentes de controle urbano e Big Data em tempo real que verificam
informacdes sobre o transporte urano, trafego de veiculos, energia elétrica, meio ambiente e

seguranca (KIM, 2020a, p. 6). Com base nos dados presentes no City Data Hub, constituiram
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um sistema de informacdes de prevencdo e controle de COVID-19 no pais, COVID Data
Plataform, o qual é alimentado pelos epidemiologista em suas investigagdes, com
informac0des extraidas por entrevistas, registros médicos, GPS do celular, extrato de cartdo de
crédito, cameras de vigilancia (K1M, 2020a, p. 6; COREIA DO SUL, 2020c).

Com a criacdo do COVID Data Plataform em margo de 2020, o monitoramento
eletronico da geolocalizagdo de casos confirmados e suspeitos em quarentena se tornou
automatico, e ndo manual como quando usavam o Data Hub (COREIA DO SUL, 2020c). A
plataforma usa tecnologia de seguranca, como firewall duplo e sistema de gestdo de entradas,
e é acompanhada por experts em cybersecurity com o intuito de evitar o hacking e abusos na
administracdo (AU, 2020, p. 23; COREIA DO SUL, 2020c). Ademais, poucas pessoas
possuem autorizacao de acesso, apenas 0s epidemiologistas do KCDC, e o Ministro da Salde,
como diferentes niveis de acesso (COREIA DO SUL, 2020c; PARK, 2020).

A geolocalizacdo possibilitou que o poder publico realizasse a rapida identificagdo de
casos e a desinfeccdo dos locais por onde os pacientes passaram, bem como viabilizou o aviso
as pessoas que tiveram contato com o doente (KIM, 2020a, p. 5). O aviso ocorre pelo sistema
de mensagens de alerta de desastres para a vizinhanca do paciente e seus contatos, contendo
informacdes sobre idade, género, trajeto de forma detalhada e sobre 0 uso de méscara ou ndo
no deslocamento (AU, 2020, p. 6; KERIS, 2020). A divulgacdo de tais informagdes foi
bastante criticada por entidades de defesa de direitos humanos no pais, como sera abordado no
proximo subtdpico.

Em adicdo, foram criados aplicativos pelo poder publico e pela sociedade civil para
viabilizar o acesso a informagdo em tempo real sobre a contaminagdo e o avango do
coronavirus, dispondo de ICTs. O app Corona 100m avisa se a pessoa esta em um raio de cem
metros de um local que foi visitado por um caso confirmado (AU, 2020, p. 5; LEE, LEE,
2020, P. 5). Ha ainda o Coronamap, que mostra o historico de movimentacéo dos pacientes, e
o Coronaita, que funciona como uma ferramenta de busca sobre a COVID-19 e areas
contaminadas (AU, 2020, p. 5).

Desta forma, a transparéncia e a periodicidade — em tempo real - da divulgacdo de
informacdes sobre a doenca na Coreia foi um dos pontos chave para o combate, pois permite
que a propria populacdo se conscientize da gravidade da situacdo e coopere com as medidas
governamentais (COREIA DO SUL, 20204, p. 3).
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A deteccdo rapida de novos pacientes, por seu turno, engloba testes rapidos —
realizados por drive through ou walk through, a visita em casa para verificacdo de sintomas e
confirmacéo de casos (COREIA DO SUL, 20204, p. 5; LEE, LEE, 2020, p. 3).

No tocante ao tratamento dos pacientes, € feito o isolamento social, a classificagdo por
gravidade; e a testagem (COREIA DO SUL, 2020a, p. 5). Uma vez confirmado o caso por
meio de testes, a pessoa deve se comprometer em cumprir com a quarentena obrigatdria de
quatorze dias e deve fazer o download do aplicativo Self-Quarantine Safety Protection
(COREIA DO SUL, 2020d). O controle do cumprimento das normas de isolamento social de
pacientes é realizado mediante o uso do app mencionado, que monitora os dados de GPS do
celular e repassa para 0 KCDC (AU, 2020, p. 4). Ademais, foi usado o sistema de alarme de
desastres para 0 caso de descumprimento da quarentena, com disparo de um sinal sonoro de
alerta, uma vez que o paciente sai do local de isolamento social combinado (KERIS, 2020).

O tratamento dos ndo-pacientes, por sua vez, acontece em local apartado. Estes sdo
devidamente separados em hospitais especificos para evitar a contaminacdo, quando ndo ha
suspeita ou o teste de COVID-19 é negativado. Foram criados hospitais especificos para o
atendimento do novo coronavirus e ainda foram instituidos o teleatendimento e o atendimento
virtual (COREIA DO SUL, 20204, p. 5).

As medidas de seguranca, por sua vez, envolvem o cuidado com equipe de salde, a
disponibilizagdo de materiais de protecdo e locais especificos de tratamento e de quarentena
para pacientes (COREIA DO SUL, 20204, p. 5).

Portanto, o controle da contaminacgéo se alicercou em sistemas de ICTs (Information
Communication Technology), com a cria¢do de aplicativos do governo para autodiagnostico e
quarentena e para fiscalizagdo do cumprimento do isolamento social, usando 0 monitoramento
de dados de geolocalizacéo, de cartdo de crédito e de cameras de segurancga e trafego para a
investigacdo epidemiologica (COREIA DO SUL, 2020a, p. 4). Por meio da identificacdo do
trajeto e do reconhecimento facial, os epidemiologistas da KCDC podem definir eventuais
casos suspeitos, dentre os contatos dos pacientes confirmados. Diante do arcabouco
tecnoldgico, juridico e administrativo, em abril de 2020, a Coreia do Sul ja enfrentava a

reducdo da curva de contagio, com declinio dos casos de infeccédo e de morte (KERIS, 2020).
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5 POSSIBILIDADE DE REPLICA DO MODELO: CRITICAS E DESAFIOS NA
APLICACAO DE ICTS

O modelo de prevencdo e combate a COVID-19 da Coreia do Sul tem sido elogiado e
copiado internacionalmente, o que gera o debate sobre a possibilidade de transplanta-lo para
outros Estados e a necessidade de anélise dos desafios e criticas de sua aplicacao.

O embaixador da Coreia do Sul para a Unido Europeia, Yoon Soongu (2020), em
artigo de opinido, delineou que a democracia sul-coreana e a limitacdo do controle do Estado
sobre direitos fundamentais dos cidadaos € recente, alertando a necessidade de atengdo a
atuacdo governamental sobre a gestdo e manuseio de dados durante a pandemia. Ressalta que
esta preocupacgdo ocorre, embora 0 pais possua regramentos de protecdo de dados pessoais e
um sistema de controle (YOON, 2020). Com base nas questdes supramencionadas, O
embaixador (YOON, 2020) concluiu que o modelo coreano ndo pode ser replicado em todos
0s paises, pois requer uma estrutura de ICTs e de valores democraticos bem definidos.

Um desafio que se impds na elaboragdo de sistema de informacgdo e comunicacdo de
controle a doencas infeccionais, foi a diferenciacdo da finalidade do uso dos dados pessoais.
Por meio do art. 58 da PIPA e da Lei de Prevencdo e Controle de Doencas Infecciosas, a
Coreia do Sul distinguiu o fim comercial daquele de consecu¢do do interesse publico
(FENDOQOS, 2020). Com isso, as empresas de telefonia e de cartdo de crédito devem cumprir
como o disposto na legislacdo de protecdo de dados quando se trata da relagdo com os
consumidores e seus dados. Entretanto, uma vez que ha uma das situacdes de excluséo parcial
da PIPA, como crise de saude publica, as corporacdes devem deixar tais dados a disposi¢édo
do governo para que este use os dados em prol do bem comum.

Adicionalmente, deve-se atentar para a discussao entre interesse publico e direito a
privacidade quando se trata do uso de tecnologias de informacdo e comunicacdo como
instrumento de controle de infec¢bes, podendo acarretar violagdo de direitos humanos,
conforme a ONU (2020). Diversas das providéncias tomadas pelo governo sul-coreano, como
as investigacdes epidemioldgicas, a divulgacdo de dados de pacientes e a utilizacdo de
aplicativos de monitoramento de dados de GPS, se pautam na ingeréncia sobre dados pessoais
como forma de consecucao do bem comum e do acesso a informacéao da populacgéo.

Contudo, o proprio texto constitucional da Coreia do Sul viabiliza a restricdo de
direitos fundamentais em prol da efetivacdo do interesse publico, em seu artigo 37.2, desde

haja a previsdo legal da medida e a observancia do principio da proporcionalidade. Em
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consonancia com a disposi¢do constitucional, a Personal Information Protection Act, no seu
art. 58, prevé a exclusdo da aplicacdo da lei em questdo em caso de salde publica, seguindo a
Lei de Prevencdo e Controle de Doengas Infecciosas. Esta, por sua vez, dispbe sobre a
possibilidade de coleta e tratamento de dados pessoais de pacientes no art. 76 e sobre o direito
de acesso a informacéo da populagéo.

Ao menos, de forma preliminar, parecem atingidos os pressupostos de razoabilidade,
ja que ha a devida previsdo legal e as medidas restritivas do direito a privacidade sao
excepcionais, aplicadas em caso de crise de saude publica, em beneficio do bem comum. Ou
seja, 0 motivo da restricdo do direito & privacidade, bem comum e salde publica, sdo
legitimos.

Feita tal ponderacdo, deve-se analisar na pratica se exposicdo de dados pessoais e a
relativizacdo do direito a privacidade estdo em conformidade com o juizo de
proporcionalidade, a luz das manifestagbes da doutrina juridica, da sociedade civil e das
autoridades publicas.

Park Kyung Shin (2020), analisando as providéncias governamentais e sua execucao,

concluiu o seguinte:

Korea’s case is especially problematic for the following reasons: Firstly,
extremely personal information such as credit card records, medical records,
and detailed location information (not just cell site location but also the more
granular GPS) is being collected.

Secondly, the collection of data is being conducted by the police, who have
powers to conduct separate investigations, causing much deeper privacy
concerns.

Thirdly, not only those infected but those suspected of being infected are
subject to the collection of personal data, which in turn includes not only
those who were in contact with the infected and even “those suspected of
having been in contact” (PARK, 2020).

No mesmo sentido, Yoon Soongu alertou a possibilidade de violagdo de direitos
fundamentais.

Na cidade de Busan, o monitoramento eletronico da geolocalizacdo de pacientes e a
divulgacdo de dados, como idade, género e vizinhanga, resultaram a descoberta do caso de
infidelidade do conjuge, gerando discussdes sobre o limite de informacdes que devem ser
dispostas para o publico (SEO, 2020).

Frente a tal exposicdo da privacidade, o Departamento de Busan de Direitos Humanos,

vinculado a National Human Rights Comission, expressou em uma nota publica a
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preocupacdo com a quantidade de dados pessoais divulgados sobre os pacientes e considerou
que medida governamental infringe o direito a privacidade (SEO, 2020).

Em sentido semelhante se posicionou a Anistia Internacional Coreia do Sul, que fez
uma nota contra as medidas governamentais de divulgacdo de dados. O pronunciamento
ocorreu apds discursos de ddio e discriminacdo a comunidade LGBTQ+° acarretados pelo
alto numero de casos confirmados em uma area no bairro de Itaewon em Seul, capital sul-
coreana, com diversos estabelecimentos comumente frequentados pela comunidade (CHA,
SMITH, 2020). A entidade demandou maior atuacdo do governo no combate a discriminacéo
e estigma contra a comunidade LGBTQ+ (CHA, SMITH, 2020).

O Human Rights Watch, entidade ndo-governamental de ativismo na protecdo a
direitos humanos, criticou o governo sul-coreano, considerando que este falhou na protecédo
das pessoas LGBTQ+ ao violar o direito a privacidade (THORESON, 2020).

Neste diapaséo, foi criado o grupo Queer Action Against COVID-19, formado por sete
organizagoes ativista na protegéo de direitos humanos, que tem alertado a comunidade sobre a
discriminacdo e sobre a necessidade de cuidados para prevencdo e controle do novo
coronavirus (CHA, SMITH, 2020). A National Human Rights Comission, por meio de seu
presidente Choi Young Ae, se manifestou sobre a questdo, destacando que havia a excessiva
exposicdo de dados privados de pacientes (CHA, SMITH, 2020; NHRCK, 2020, pp. 3-4).

Diante das criticas as providéncias do governo mencionadas, o0 KCDC respondeu, em
14 de marco de 2020, dizendo que as informacdes de localizacdo apenas devem ser
divulgadas quando os epidemiologistas ndo conseguirem identificar os contatos do paciente
(CHA, SMITH, 2020). O prefeito de Seul também se pronunciou sobre a questdo e se
comprometeu a adotar outras medidas, ao invés da divulgacdo de dados, como a visita em
casa de autoridades para a realizacao de testes (THORESON, 2020).

Apesar das criticas sobre sistema de alerta para a vizinhanca e a divulgacdo de dados
de pacientes, o governo chegou a debater medidas ainda mais gravosas ao direito a
privacidade. O Ministry of Public Administration and Safety apresentou uma proposta de
imposicdo do uso de braceletes eletronicos — wristbands — para monitoramento compulsorio

da localizacdo da localizagcdo daqueles que violassem a quarentena imposta. Entretanto, o

10 A midia sul-coreana, durante a cobertura do avanco da COVID-19 no pais, foi apontada como um fator de
motivacdo para as reagdes negativas contra a comunidade LGBTQ+, ao passo que relacionou o crescimento
de casos com tais pessoas (THORESON, 2020).
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Ministry of Health and Welfare se op0s a medida pela gravidade de violagéo a direitos
humanaos.

Ademais, foi fortemente criticada por grupos ativistas pela auséncia de necessidade de
consentimento sobre o uso do bracelete e pela infringéncia do direito a privacidade (CHA,
SHIN, SMITH, 2020). A National Human Rights Comission também se manifestou sobre a
politica de forma contréria, ressaltando a importancia do consentimento do individuo, nos
termos do Guia de COVID-19 do Departamento de Direitos Humanos da ONU (NHRCK,
2020, pp. 5-6).

Independentemente das criticas de entidades vinculadas a defesa de direitos humanos,
a maioria dos 1.000 entrevistados concorda com medidas governamentais de divulgacdo de
dados dos pacientes em prol do bem comum, conforme pesquisa de 20 de fevereiro de 2020
por Ju Young Kee, pesquisadora na Universidade Hallym em Chuncheon, na Coreia do Sul
(ZASTROW, 2020). Todavia, a propria pesquisadora salienta que ndo questionaram 0s
entrevistados sobre o limite de dados pessoais expostos (ZASTROW, 2020).

Em face das criticas realizadas pela doutrina, pelas organiza¢cdes ndo-governamentais
e pela Comissdo de Direitos Humanos, vislumbra-se que as medidas do governo tém
ultrapassado a proporcionalidade. A exposi¢do de dados sensiveis, como orientacdo sexual e
vida sexual, ndo deve ser realizada, em conformidade com a lei coreana de prote¢édo de dados.
Ademais, o acesso aos dados de pacientes tem acarretado a sua identificacdo, o que gera
discriminacdo e estigma, a exemplo do que ocorreu com a comunidade LGTBQ+.

O grau de ingeréncia na divulgacdo dos dados tem se demonstrado excessivo para
atingir o proposito, de modo que os contatos do paciente e a populagdo de forma geral ndo
precisa ter conhecimento da idade, do género, do detalhamento da rota. Bastaria a
cientificacdo dos contatos de que, com base no monitoramento de geolocalizagcdo pelas
autoridades publicas, visitaram o mesmo local de uma pessoa contaminada. Ou ainda seria
suficiente o aviso de ha uma pessoa com COVID-19 na vizinhanga sem adentrar na
especificacdo de mais dados pessoais.

Se a divulgacdo dos dados pessoais ndo fosse tdo minuciosa, a propor¢do entre a
finalidade da medida e o direito privado em limitacdo ndo seria tdo afetada. Com isso, €
imprescindivel maior cuidado por parte das autoridades publicas na publicidade de tais
informacoes.

Deste modo, nédo se verifica o cumprimento dos requisitos do art. 37.2 da Constitui¢éo

sul-coreana e do principio da proporcionalidade.
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Com relacdo a possibilidade de réplica do modelo, deve-se considerar 0s seguintes
aspectos: o know-how de ICTs; a estrutura de big data publica com alimentacdo dados
publicos e privados; a existéncia de microssistema juridico relativo a protecdo de dados e a
resposta a situacdes excepcionais; a constituicdo de autoridades publicas de fiscalizacdo ao
cumprimento as leis protetivas de dados e de direitos fundamentais; a limitacdo do
processamento para autoridades especificas.

E imperioso a fiscalizagdo do uso dos dados pessoais pela administracdo publica,
evitando que extrapole a finalidade de contencdo da disseminacdo do virus. Para tanto, €
necessaria a atuacdo de autoridades publicas de defesa da protecdo de dados e de direitos

humanos, assim como de organizacdo da sociedade de civil.

6 CONSIDERACOES FINAIS

O ordenamento juridico sul-coreano apresenta a primazia do interesse publico, oriundo
do confucionismo e do direito moderno, que se funde com a democracia liberal. Contudo, o
Estado possui um passado de marca autoritaria e de uso do estado de direito como forma de
coercdo. Tal caracteristica se mantém presente no direito a partir da clausula de restricdo de
direitos fundamentais do art. 37.2, da Constituicdo. O dispositivo constitucional prevé a
possibilidade de limitagdo em caso de bem comum e estipula a necessidade de lei e de
observancia ao principio da proporcionalidade.

No tocante ao direito & privacidade, ha previsdo na Constituicdo, mas sua definicéo e
casos de excecdo estdo presentes na jurisprudéncia da Corte Constitucional e nas normas
infraconstitucionais. Um dos direitos corolarios, o direito a protecdo de dados pessoais, esta
devidamente previsto em lei e regulamentado, sendo um dos paises de maior rigor quanto a
sua protecdo. Entretanto, pode ser excepcionado em caso de saude, conforme previsdo da
PIPA e da Lei de Prevencdo e Controle de Doencas Infecciosas.

Com o primeiro diagnostico da COVID-19, no dia 10 de janeiro deste ano, a Coréia do
Sul, até o dia 20 de abril, apresentava 10.661 casos confirmados e 234 mortes. Seu sucesso no
controle da letalidade e da transmissdo é explicado por muitos como resultado de duas
medidas: testes em massa e 0 monitoramento através de ferramentas de geolocalizacdo de

pessoas contaminadas, rastreamento de contato.
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Em 2015, a Coréia do Sul passou por uma experiéncia traumatica, foi o segundo pais
com 0 maior nimero de casos confirmados da MERS (Middle East Respiratory Syndrome)
depois da Arabia Saudita.

Tal fato fez com que a Coréia do Sul passasse a realizar em 2019 testes em massa e
investigacGes epidemiologicas. S&o realizadas entrevistas, monitoramento diario do
identificado, assisténcia médica, fornecimento de insumos de higienizagdo como mascaras,
luvas eram fornecidos pelo governo. Por fim, iniciou-se o rastreamento dos contaminados,
atraveés de dados do GPS, CFTV e do cartdo de crédito, além do monitoramento a distancia
através de entrevistas por telefone com os pacientes e possiveis pessoas que entraram em
contato com ele, alimentando um conjunto de informagGes para uma reconstrucdo hora a hora
do trajeto do individuo. Esse sistema de rastreamento e informacdo rapida a populacdo €
possivel gracas a avancada infraestrutura de telecomunicacdo do pais, que adotou o 5G em
larga escala desde 2019. Nota-se, portanto, a principal tecnologia adotada pelo pais para o
combate a pandemia foi a tecnologia de informacdo e de comunicacdo, mediante canais
previamente estruturados.

Com efeito, esse conjunto possibilitou um aparato complexo, mas ndo perfeito, de
politicas publicas, que utiliza os dados pessoais para fornecer uma assisténcia completa a
populacdo, um mosaico de leis e regulamentos que legitimam o tratamento dos dados,
trazendo seguranca juridica a todas as partes, mecanismos de salvaguarda dos direitos do
sujeito e uma constante adaptacdo das melhores politicas no uso de dados no pais. Ou seja, a
luta da Coréia do Sul frente a pandemia, com todas as suas virtudes e defeitos, tem sido
contextual, usando meios e ferramentas tipicos daquele pais, sendo esse o principal
aprendizado para o Brasil.

Além disso, o sistema sul-coreano desenvolveu-se com a crise do MERS em 2015, ja
que foi necessario aprender através desta crise e isso fez evoluir muito o sistema de protecédo
de dados sul-coreano, pois ajudou a compreender os limites da autonomia publica e privada,
em situagdes emergenciais, como numa pandemia. Tomando este paradigma, podemos tomar
como ponto de reflexdo a nossa Lei Geral de Protecdo de Dados (LGPD) ameaca entrar em
vigor com atraso e que ainda ndo temos uma Autoridade Nacional de Protecdo de Dados
(ANPD) para estabelecer diretrizes e mediar o dialogo sobre o uso de dados no pais,
especialmente durante uma crise de saude publica, o que traria mais seguranca juridica para o

setor publico, empresas que compartilham dados e os titulares dos dados.
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Assim sendo, esse é 0 ponto central das discussdes sobre o uso de dados pessoais no
combate a Covid-19, ou seja, se sairam bem paises que construiram antes uma cultura juridica
de protecdo de dados pessoais. Ao se tratar de dados pessoais, precisamos de critérios.
Portanto, tendo em vista a sociedade da informacgdo na qual vivemos e o atual contexto do
pais, é fundamental lembrarmos ainda que a protecdo de dados pessoais ndo é apenas mais um

direito fundamental, é 0 mais expressivo na situacdo contemporanea.
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