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RESUMO: O presente artigo pretende responder se ha amparo constitucional e legal para a imputacdo
de responsabilidade penal as pessoas juridicas de direito privado e de direito publico na préatica de
crimes informaticos por seus colaboradores, gestores ou sécios.
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ABSTRACT: This article aims to answer whether there is constitutional and legal support for the
attribution of criminal liability to legal entities ruled by private law and public law for the practice of
computer crimes by their employees, managers or partners.
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1 INTRODUCAO

A evolucdo tecnoldgica dos servidores, dos meios de roteamento e dos computadores
pessoais condicionou a conexdo dos individuos e das empresas as suas redes internas e a rede
mundial de computadores, ensejando uma nova economia em escala global (SANCHES e
CESTARI, 2023, p. 69) que revolucionou a forma com que se concretizam 0s atos e se constituem
as respectivas relaces juridicas nas diversas disciplinas do Direito (penal e ndo penais).

A economia em escala global e em tempo real agigantou as corporacGes empresariais,
incentivando a forma juridica de “sociedade anénima” e a formacgéo de grupos econdémicos e
de “holdings patrimoniais”, coisificando a participacdo societaria e dificultando a
identificacdo das pessoas naturais que agem sob 0 manto da personalidade juridica.

Assim, em ambito global, os legisladores passaram a se preocupar com (i) os bens
juridicos passiveis de perturbacdo no @mbito virtual, com ou sem reflexos no mundo fisico,
levando a tipificagdo dos chamados crimes cibernéticos, ou seja, dos fatos tipicos e
antijuridicos praticados por meio de um dispositivo eletrdnico com ou sem acesso a internet
ou a alguma rede particular (FONSECA e OLIVEIRA, 2020, p. 216), bem como com (ii) o
desenvolvimento de um ordenamento internacional que possibilitasse a responsabilizacédo
penal das pessoas juridicas quando tais crimes fossem cometidos por seus colaboradores,
sOcios ou gestores.

Nesse contexto, estudamos o ordenamento juridico brasileiro e a Convencdo de
Budapeste (cujo Brasil é signatario), em busca de se responder as seguintes perguntas, em
relacdo aos crimes informaticos: (i) Como se aferir a vontade delitiva de um ente coletivo,
para fins de imputacdo penal? (ii) Essa vontade delitiva poderia se manifestar em uma pessoa
juridica de direito publico? (iii) Os incisos XLV e XLVI do art. 5° da Constituicdo Federal
(BRASIL, 1988)* dariam respaldo suficiente a responsabilizacio penal das pessoas juridicas
para todos os crimes sujeitos a sangdes pecunidrias, ou seria necessaria autorizacao
constitucional expressa, com posterior instituicdo por meio de lei ordinaria?

Nesse caminho e quanto a sua abordagem, a pesquisa desenvolvida foi qualitativa, ou

seja, procurou analisar o contexto econdmico, politico e sociologico da sociedade da
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1 XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigagdo de reparar o dano e a decretagéo do

perdimento de bens ser, nos termos da lei, estendidas aos sucessores e contra eles executadas, até o limite do valor
do patriménio transferido; XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as seguintes: a)
privacdo ou restricdo da liberdade; b) perda de bens; c) multa; d) prestacdo social alternativa; e) suspensédo ou
interdicdo de direitos.
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informacdo, confirmando a necessidade de revisdo da dogmatica penal classica no que tange
ao conceito de punibilidade, estendendo-o ao ente coletivo.

O procedimento adotado foi a pesquisa bibliogréafica e legislativa, elaborada a partir de
material ja publicado, como legislacdo, jurisprudéncia, livros doutrinarios, artigos juridico-
cientificos, noticiosos e outras fontes.

O método aplicado foi o hipotético dedutivo, em raciocinio espiral que parte do todo
para o especifico, estruturaremos nosso pensamento desde as hipoteses de responsabilizacao
penal das pessoas juridicas previstas na Constituicdo Federal, passando pelos elementos
normativos do Direito Penal tidos como verdadeiros (legislagdo, doutrina, tratados
internacionais, jurisprudéncia e principios gerais), para ao final apresentar nossa conclusdo

sobre o objeto do presente estudo, pela logica formal.

2 CONTEXTUTALIZACAO POLITICA E SOCIOLOGICA: SOCIEDADE DE
RISCO E REVISAO DA DOGMATICA PENAL CLASSICA

A evolucdo constante e célere das formas de interagdo dos sujeitos de direito com o
mundo digital para a préatica e gestdo de atos e negacios juridicos consolidou a globalizacéo das
relacdes econémicas e sociais, criando mercados transnacionais com operacdes em tempo real.

Na p6s-modernidade, a informacéo transmitida em rede pode ser 0 meio para se atingir
um objeto mercadoldgico ou ser o proprio objeto. Em qualquer dos casos, a informacdo em
rede carrega os dados necessarios a afericdo ou realizacdo das opera¢Ges econémicas, em um
contexto de conectividade constante. Esse novo sistema de economia em rede foi batizado por
CASTELLS (2010, p. 119) de “Economia informacional, global e em rede”:

E informacional porque a produtividade e a competitividade de unidades ou
agentes nessa economia (sejam empresas, regides ou nacBes) dependem
basicamente de sua capacidade de gerar, processar e aplicar de forma
eficiente a informacdo baseada em conhecimentos. E global porque as
principais atividades produtivas, o consumo e a circulagédo, assim como seus
componentes (capital, trabalho, matéria-prima, administracdo, informacéo,
tecnologia e mercados) estdo organizados em escala global, diretamente ou
mediante uma rede de conexdes entre agentes econdmicos. E rede porque,
nas novas condi¢des histéricas, a produtividade é gerada, e a concorréncia é
feita em uma rede global de interacGes entre redes empresariais.

Um dos efeitos da economica informacional foi o agigantamento financeiro e

organizacional dos principais atores de mercado: as pessoas juridicas de direito privado
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multinacionais. Isto criou uma sombra do poder financeiro das grandes corporagcdes
empresariais sobre as soberanias, aumentando o risco de dano aos bens juridicos tutelados

pelo Estado:

Por consequéncia, 0s governos nacionais tém sua capacidade de controlar o
fluxo de capital reduzida, ja que “a rigor o capital financeiro parece adquirir
mais forca do que em qualquer época anterior, quando ainda se encontrava
enraizado em centros decisoOrios nacionais, mais ou menos subordinados ao
Estado-nacao”. (...) Inequivoco que a transnacionalizacdo dos mercados
transformou as estruturas de dominagdo politica e de apropriacdo de
recursos, ao passo em que subverteu as nogdes de tempo e de espaco,
derrubou barreiras geogréaficas, reduziu fronteiras burocraticas e juridicas
entre nagdes, revolucionando os sistemas de produgédo. Acrescenta-se a isso
que o poderio econémico de grandes empresas passou a desafiar muitos dos
elementos estruturais do Estado moderno, notadamente a soberania (DA
ROCHA, 2022, p. 61).

Muitas empresas, com atuacdo transnacional, passaram a ostentar um faturamento
maior que o Produto Interno Bruto (PIB) de muitos paises, possuindo capacidade de participar
do processo de criacdo das normas sociais, desafiando o alcance do poder de controle e
regulamentacédo do Estado (DA ROCHA, 2022, p. 81-82).

Com efeito, a globalizacdo pela digitalizagdo da economia ampliou a relevancia da fungao
social das empresas, ja que a organizacdo econdémica e social passou a necessitar de constantes
inovacoes tecnoldgicas, aumento de producao e acimulo de recursos como nunca antes visto.

As estruturas empresariais se tornam demasiadamente complexas, perdendo qualquer
identificacdo com seus componentes humanos, considerados individualmente. Inclusive, a
percepc¢do de maior eficiéncia na abstracdo do individuo em favor do coletivo tem favorecido
a constituicdo de empresas sob a forma de “sociedade anénima” e a formacdo de grupos
econémicos, de modo a (i) coisificar a posi¢cdo acionaria (destitui-la de identificacdo pessoal)
e torna-la uma mercadoria; e a se (ii) unir esforcos com outras sociedades em um objetivo
comum, tornando evidente, até pelo protagonismo econémico atual das empresas, que a¢des
com maior relevancia social e penal serdo cada vez mais praticadas por entes coletivos
(BARBOSA, 2014, p. 30).

Nesse viés, em dmbito mundial, o legislador passou a se preocupar mais com 0 ingresso
da informatica nas relacbes sociais, em especial quanto aos atos praticados por grandes
corporagOes empresariais. Os Estados ndo poderiam se omitir neste momento de profundas

transformacdes globais, causado pela acelerada revolucio tecnologica (GOUVEA, 1997, p. 41).
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A Sociedade da Informagéo colocou o Estado diante da seguinte questdo: “em que
medida a velocidade com que a tecnologia tem trazido mudangas nas interagdes sociais
podera ser acompanhada por alteracdes no nosso ordenamento juridico. O Direito acompanha
essa evolucdo?” (FINKELSTEIN e MALUF, 2020. p. 269).

A pacificacdo social pelo direito passou a exigir um novo olhar sobre os principios
juridicos e sobre os fatos descritos nos antecedentes das normas gerais e abstratas editadas
antes da globalizacdo e da digitalizacdo da economia. A seu turno, os sistemas politico-
democraticos e os atuais processos de positivacdo de normas tornaram-se inadequados e
morosos para regular esse novo mundo fenoménico (CESTARI, 2023, p. 93) que extravasa as
fronteiras regulatorias dos paises soberanos, forcando o engajamento na construcdo de uma
ordem juridica internacional e a revisdo da dogmaética classica em suas mais diversas

disciplinas:

Com efeito, as transformacBes ocorridas na sociedade demandam melhor
contextualizacdo dos valores protegidos, de maneira a abarcar fatores que
(...) ndo compunham as pautas de discussdo politica até que comegaram a ser
percebidos os efeitos do incremento das tecnologias e do aquecimento da
atividade industrial. N&o se trabalha mais apenas com interesses
essencialmente individuais, uma vez que a sociedade onde se encontra o
objeto de protecdo dos bens juridicos assumiu um carater diferenciado, de
modo que se leva a efeito a tutela de bens juridicos supraindividuais, difusos,
que digam respeito a preservacdo de interesses e anseios concernentes a
populagdo como um todo, tais como 0 meio ambiente, a economia e a saude
publica. Diante do aparecimento de novos bens juridicos, exige-se uma
tutela distinta, consoante com o atual estagio de desenvolvimento da
sociedade que elege determinados valores como relevantes e, portanto,
merecedores de protecdo por parte do Direito — notadamente, do Direito
Penal. (...) E imprescindivel a revisdo de determinados conceitos do Direito
Penal classico, no intuito de que se possa adequa-lo as realidades e aos
anseios sociais, que ndo serdo atendidos tdo somente através de meras
interpretac@es literais. E preciso, com efeito, analisar sistematicamente as
normas juridicas, em conjunto com as transformacdes sociais, a partir do
reconhecimento do outro e da superacdo do egocentrismo, para que sejam 0S
preceitos legais aplicaveis em conformidade com os interesses da sociedade
(LOUREIRO, 2017, p. 37 e 71).

A dogmatica classica do Direito Penal, entdo, passou a ser reavaliada de acordo com
as exigéncias da pds-modernidade, em especial, para o interesse do presente estudo, quanto a

responsabilizacdo criminal das pessoas juridicas de direito privado.
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3 RESPONSABILIDADE PENAL DA PESSOA JURIDICA DE DIREITO
PRIVADO - TEORIA GERAL E FUNDAMENTOS CONSTITUCIONAIS

Ao lado de Luis Paulo Sirvinskas, Vellasco (2016, p. 05) aponta que “a tendéncia do
Direito Penal moderno é romper com o classico principio societas delinquere non potest, o
qual estabelece que somente os individuos podem cometer crimes”.

No ordenamento nacional, o 8 5° do art. 173 da Constituicdo Federal (CF/88) dispoe
que “a lei, sem prejuizo da responsabilidade individual dos dirigentes da pessoa juridica,
estabelecera a responsabilidade desta, sujeitando-a as puni¢ées compativeis com sua natureza,
nos atos praticados contra a ordem econdmica e financeira e contra a economia popular”.

Contudo, a Lei n° 8.137, de 27 de dezembro de 1990 (BRASIL, 1990), que disp6s
sobre os crimes contra a ordem tributaria, econémica e contra as relacdes de consumo, nada
prescreveu acerca da responsabilidade penal da pessoa juridica em tais crimes, limitando-se a
responsabilizar a pessoa natural que utiliza da empresa como interposta pessoa (art. 11,
Paragrafo nico).

No que tange as condutas lesivas ao meio ambiente, o 8 3° do art. 225 da CF/88
prescreve que “as condutas e atividades consideradas lesivas ao meio ambiente sujeitardo os
infratores, pessoas fisicas ou juridicas, a san¢des penais e administrativas, independentemente
da obrigacdo de reparar os danos causados”.

Comentando esse dispositivo, Guaragni (2013, p. 08) assenta que os dois tipos de
responsabilizacdo (penal e administrativa) nele previstos sdo aplicaveis as pessoas naturais e
as pessoas juridicas:

De novo: a pretensdo do legislador originério brasileiro ndo foi criar uma
norma que seleciona este ou aquele tipo de sang¢do para este ou aquele grupo
de infratores. Ao contrario: teleologicamente, a norma declara que devem ser
somados 0s campos de exercicio do poder punitivo estatal — administrativo
sancionador e penal — para todos os tipos de infratores. A norma pretende,
com isso, maximizar a tutela do ambiente. Do contréario, chegar-se-ia a
concluséo absurda de que as sangdes administrativas, dirigidas apenas as
pessoas juridicas, ndo poderiam ser aplicadas as pessoas fisicas, a quem

seriam dirigidas somente as penais... N&o: o legislador ressalva que ambos
0s campos sdo cumuléveis para ambos os grupos de infratores.

O autor, ao lado do qual nos colocamos, rechaga posicionamentos no sentido de que a
responsabilidade penal por crimes ambientais ndo seria aplicavel as pessoas juridicas, mas

apenas as san¢fes administrativas. Tais posicionamentos contrarios se fundamentam em trés
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aspectos dogmaticos, ligados (i) a acdo, (ii) a culpabilidade e (iii) a pena, como explicou
Barbosa (2014, p. 23-27).

e Acdo: “(...) a inexisténcia de uma acgdo propria da empresa no sentido juridico-penal,
em face da impossibilidade de verificacdo de uma vontade por ela emanada de forma
independente dos seus componentes”. “(...) a pessoa juridica ndo passaria de mero
instrumento, de forma que a persecucdo penal (...) deveria se voltar para as acdes
humanas”;

e Culpabilidade: “A falta de culpabilidade vem sendo entendida como fundamento
principal, na atual discussdo penal, para ndo se admitir a responsabilidade penal da
pessoa juridica. (...) Na doutrina brasileira, ressalta-se que, principiologicamente, a
culpabilidade deriva da dignidade da pessoa humana, (...) ou seja, sua existéncia se
relaciona ao individuo, e ndo ao coletivo”; e

e Pena: “(...) os efeitos sancionatérios recairiam sobre todos 0s componentes da pessoa
juridica, culpéveis ou ndo pelo fato, e ndo somente sobre os efetivos autores
materiais do delito”.

Em contra argumentacédo e destacando que a necessidade de se fazer uma permanente
revisao das funcdes punitivas do Estado, Loureiro buscou adequar os elementos objetivos e

subjetivos da imputacdo penal as pessoas juridicas (2017, p. 76-78):

e Acdo e culpabilidade:” (...) a vontade da empresa é o produto da vontade dos membros, ndo
apenas a sua justa posicao, o que faz com que se verifique uma vontade prépria da pessoa
juridica. Assim, é perfeitamente possivel conceber o elemento volitivo do dolo [ou da
culpa] no que diz respeito aos entes coletivos, de modo a preencher o elemento subjetivo do
tipo, e, consequentemente, a tipicidade”; e

e Pena: “Com a imposicdo de sancGes de qualquer natureza, tanto no a&mbito da
responsabilidade individual, quanto no ambito da responsabilidade coletiva, havera efeitos
da condenacdo, e pessoas alheias a tal condenacéo serdo atingidas — direta ou indiretamente,
em maior ou menor grau — pelas consequéncias da punicdo. Salienta-se que somente
caracteriza uma ofensa ao principio da pessoalidade das penas a imputacdo direta a
terceiros por atos praticados por outras pessoas, de modo que ndo consistem em
contrariedade ao principio os reflexos imanentes as sances.

E nesse sentido que, regulamentando a responsabilidade penal das pessoas juridicas

nos crimes ambientais, o art. 3° da Lei n°® 9.605, de 12 de fevereiro de 1998 (BRASIL, 1998),

prescreve o seguinte:

Art. 3° As pessoas juridicas serdo responsabilizadas administrativa, civil e
penalmente conforme o disposto nesta Lei, nos casos em que a infragdo seja
cometida por decisdo de seu representante legal ou contratual, ou de seu
6rgdo colegiado, no interesse ou beneficio da sua entidade.

Esse dispositivo deixou clara a possibilidade de responsabilizacdo penal das pessoas
juridicas, mas gerou discussfes sobre a necessidade da chamada “dupla imputacdo”. Em
sintese, passou-se a discutir se a identificagdo e perquiricdo da pessoa fisica - integrante do
quadro de colaboradores ou de sdcios da pessoa juridica — que praticou a conduta tipica e
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antijuridica, como requisito de corresponsabilizacdo da pessoa juridica no interesse do qual
essa conduta foi praticada.

Até 2013, o Superior Tribunal de Justica se manifestava no sentido de que a pessoa
juridica s0 poderia ter uma agdo penal em seu desfavor em hipdteses nas quais fosse
denunciado, concomitantemente, pelo menos um de seus gestores. Esse entendimento foi
alterado ap6s o julgamento do Agravo Regimental no Recurso Extraordinario n® 548.181.

E a prevaléncia da “teoria da realidade” em face da “teoria da ficcdo” no Direito Penal,

como explica Vellasco (2016, p. 05):

A teoria da ficcdo, trazida ao mundo juridico pelo eminente jurista alemao
Friedrich Carl von Savigny, entende a pessoa juridica como um ente que ndo
existe de fato, tratando-se apenas de uma proje¢do no campo juridico com o
fim de praticar determinadas atividades, inviaveis as pessoas fisicas
isoladamente. A partir dessa premissa, a responsabilizacdo penal da pessoa
juridica ndo teria espaco no ordenamento juridico, uma vez que, sendo um
ente ficticio, jamais poderia ser responsabilizada em ambito criminal. Ja a
teoria da realidade, desenvolvida por outro grande jurista alemdo, Otto
Gierke, caminha em direcdo oposta a concepcao supracitada. A perspectiva
defendida nesta teoria é a de que a pessoa juridica possui personalidade real,
e, assim como as pessoas fisicas, seria suscetivel de responsabilizagdo penal
por ter capacidade de agir e incorrer na pratica de condutas criminosas.

Atualmente, prepondera no ordenamento juridico brasileiro a ideia de que as
pessoas juridicas ndo sdao mera ficcdo, mas sim dotadas de personalidade
real, e, portanto, passiveis de responsabilizacdo. Foi essa a concepg¢do
abarcada pelo legislador na lei 9.605/98 (...).

Assim, ndo h& mais davidas sobre a responsabilizacdo penal individualizada (sem a
necessidade de dupla imputacao) da pessoa juridica de direito privado nos crimes ambientais.
Como visto, a interpretacdo sistematica que permitiu essa construcéo juridica se apoiou no 8
3° do art. 225 da CF/88 c/c art. 3° da Lei n° 9.605/98. Ou seja, havia uma autorizagdo
constitucional por meio de norma de eficécia limitada, posteriormente regulamentada por uma
lei ordinéria penal. Mas néo é so.

Foi preciso, também, a revisdo da dogmatica penal classica para se atribuir as pessoas
juridicas a vontade delitiva (dolo ou culpa) na pratica da agdo criminosa, com amparo no art. 5°,
XLV e XLVI, da CF/88 (direitos fundamentais), sob pena de inconstitucionalidade de tal
imputacao.

Neste cenario juridico, surgem as seguintes questdes: (i) como se aferir a vontade
delitiva de um ente coletivo, para fins de imputacdo penal? (ii) Essa vontade delitiva poderia

se manifestar em uma pessoa juridica de direito pablico? (iii) O art. 5°, XLV e XLVI, da
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CF/88, daria respaldo suficiente a responsabilizacdo penal das pessoas juridicas para todos 0s
crimes sujeitos a sangdes pecunidrias, ou seria necessaria autorizagdo constitucional expressa,
com posterior instituicdo por meio de lei ordinaria? Estas sdo as questfes sobre as quais

passaremos a discorrer.

4 AFERICAO DA “VONTADE DELITIVA” DA PESSOA JURIDICA DE DIREITO
PRIVADO

Nas disciplinas juridicas ndo penais, encontramos normas que responsabilizam,
objetivamente, terceiros alheios a relacdo juridica original pelo cumprimento da obrigacdo
constituida. Isto é, a norma “1” institui um dever juridico entre os sujeitos ativo e passivo
envolvidos diretamente na conduta descrita em seu antecedente, enquanto a norma “2”
responsabiliza, de forma solidaria, subsidiaria ou supletiva, um terceiro alheio aquela conduta,
apenas pela sua ocorréncia.

No Direito Penal, todavia, a responsabilizacdo é prescrita diretamente no tipo penal e exige
a participacdo do sujeito passivo na conduta criminosa, com culpa ou dolo, na chamada

responsabilidade subjetiva ou principio da culpabilidade:

No Brasil, de um modo geral, adota-se o0 conceito que define crime como
fato tipico e ilicito, sendo a culpabilidade considerada como pressuposto de
aplicagdo da pena. Mas ha, porém, um numero cada vez maior de
doutrinadores que defendem que a culpabilidade integra a definicdo de
crime. De qualquer modo, entre ambas as correntes doutrinarias, had o
consenso de que somente poderd ser aplicada a sancdo se o autor tiver
atuado, ao menos, com culpa no evento, 0 que da margem ao surgimento do
principio da culpabilidade (...). Esse principio da culpabilidade atua em dois
niveis distintos. No primeiro ao exigir, em relacdo a tipicidade, que a
conduta tipica realizada seja pelo menos culposa. J& no segundo, que se
refere a culpabilidade, ao determinar que ndo ha delito se o injusto ndao for
reprovavel ao autor. Em consequéncia, verifica-se a preocupagdo em se
evitar o retorno da temida “responsabilidade objetiva”, tdo comum nos dias
atuais, sobretudo nas relag6es juridicas regidas pelo direito privado, onde é
possivel se imputar a producdo de um resultado na mera causacédo dele, sem
exigir que essa causagdo tenha ocorrido dolosa ou culposamente (Ob. cit.,
HARTMANN, 2003, p. 205-206).

E certo que o disposto no art. 5, XLV, da Constitui¢do, aponta que a responsabilidade
penal de que se cuida é responsabilidade subjetiva ou responsabilidade que se assenta na

culpa (MENDES, 2009, p. 647). Assim, também quando se fala em responsabilidade penal da
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pessoa juridica, o elemento subjetivo do tipo (dolo ou culpa) deve ser aferido para a
imputacéo.

Entrementes, fixamos a premissa de que trataremos da manifestacdo de vontade, para
fins de imputacdo criminal, das pessoas juridicas que exercem atividades licitas, “pois,
aquelas que, desde o seu nascedouro, dedicam-se a atividades ilicitas, isto &, utilizam-se de
sua estrutura para, de forma organizada e hierarquica, praticar delitos, sdo meros instrumentos
das pessoas naturais que as dirigem, sobre as quais devem recair as sanc¢des estatais” (DA
ROCHA, 2022, p. 82).

Ou seja, tratamos aqui de pessoas juridicas cujos socios e gestores prezam pela
implantacdo de uma cultura de legalidade e de boa-fé na conducdo do objeto social e das
outras relacGes juridicas da empresa, mesmo quando essa obediéncia resulte na reducdo dos
resultados financeiros, sem o0 sopesamento entre a vantagem do delito e o rigor da pena ou da
probabilidade de sua aplicacdo (probabilidade de ser pego na préatica delitiva), abdicando-se,
inclusive, da simulacéo de atos juridicos.

Contudo, na afericdo da vontade delitiva da pessoa juridica, ndo basta apenas se
verificar a existéncia ou codificacdo de boas regras de conduta no seio corporativo: é preciso
se checar se, apesar da sua existéncia, ocorre uma manifesta auséncia de fiscalizacdo que
poderia levar a chamada “normalizacédo do desvio” (DA ROCHA, 2022, p. 84).

E importante também contextualizar o arcabouco juridico que deve conduzir os atos
empresariais. A parte da obvia incidéncia das normas estatais, sejam elas produzidas pelo
Estado-legislador, pelo Estado-administracdo ou pelo Estado-juiz, tem-se, também, a
incidéncia dos estatutos ou contratos sociais e das politicas internas regulatorias, que além de
determinar a observancia das normas estatais, também criam suas proprias regras, chamadas

de compliance:

(...) corregulacdo Estado-particular, em que os objetivos gerais de controle
dos riscos das atividades de exploragdo econdmica caberiam ao poder
publico, ao passo que cada empresa, individualmente, a depender de sua
dimensdo ou segmento de atuacdo, implementaria programas especificos de
contencdo de suas atividades, chamados de compliance. (...) Pode-se, entéo,
conceituar o compliance como um conjunto de medidas de autocontrole ou
de autovigilancia adotado pelas empresas, seguindo diretrizes estatais, para
que todos de seus quadros (dirigentes e funcionarios) cumpram com as
normas (ndo apenas as do poder publico, mas também as internas), evitando-
se infracOes, inclusive as de natureza criminal (razdo pela qual o compliance
criminal é uma espécie de compliance). (DA ROCHA, 2022, p. 85).
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Dai porque esse conjunto de regras das corpora¢Ges denominado compliance exige a
estruturacdo de meios internos de vigilancia e de punicdo disciplinares, como a instauragdo de
uma ouvidoria e a atribuicdo expressa de responsabilidade fiscalizatdria aqueles que ocupam
cargos de gestdo e/ou supervisdo, prezando-se pela cultura de legalidade instituida, pela
responsabilidade social e pela ética empresarial.

Outro elemento importantissimo de compliance empresarial € o contabil-fiscal: a
manutencdo de uma contabilidade formal e materialmente em ordem, ou seja, cujos registros e
demonstrativos estejam de acordo com as Normas Brasileiras de Contabilidade (NBC), com
os livros obrigatdrios e os documentos que d&o lastro aos respectivos langcamentos, é forte
indicativo de que a atividade empresarial esta sendo conduzida dentro dos parametros de
normalidade e de legalidade.

Para fins de imputacdo criminal a pessoa juridica, € imperiosa a investigacao do controle
meticuloso e fidedigno (lastreado em documentos reais) das receitas (origem) e despesas (destino)
da corporacdo, de modo a se aferir elementos como o “propésito negocial”, o “desvio de
finalidade”, a “confusédo patrimonial” ou a pratica de quaisquer fraudes nos atos empresariais.

Em relacdo ao “proposito negocial”, analisa-se a estruturacédo societaria e 0 modelo de
negocios da empresa, se elaborado e desenvolvido de forma artificiosa, ou seja, em
descompasso com a substancia dos fatos juridicos por ela praticados (ALMEIDA, 2021, p.
58). E necessario se averiguar se a empresa atribui formas juridicas de direito privado
inadequadas as transacOes praticadas, de forma a reduzir, artificialmente, sua carga tributéria,
ou mesmo praticar fraudes contra consumidores por meio de contratos que ndo espelham a
realidade dos fatos.

No aspecto societario, deve ser investigado o quadro de sécios para ver se é fidedigno,
ou seja, se sdo realmente aquelas pessoas que representam a empresa e definem seus rumos,
ou se a empresa estd outorgando procuragdes para aqueles que realmente o fazem. No mesmo
aspecto, é preciso conhecer a estrutura societaria da empresa, averiguando-se se foi desenhada
para a blindagem patrimonial ou para o desvio dos seus recursos financeiros.

Ja o desvio de finalidade ocorre “quando a pessoa juridica desborda das finalidades
declinadas no seu ato constitutivo ou mesmo se extingue para se eximir de responsabilidades
ou se extingue irregularmente” (ANDRIGHI, 2023, p. 4).

Por fim, a confusdo patrimonial ocorre quando a empresa ndo observa o principio
contabil da entidade, ou seja, “quando um ou todos 0s sOcios constituem uma nova sociedade

e para ela transferem todos os seus bens particulares com o fim de causar prejuizo aos seus
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credores” (ANDRIGHI, 2023, p. 5); quando ha cumprimento repetitivo pela sociedade de
obrigagdes do socio ou do administrador ou vice-versa; ou quando se verifica “transferéncia
de ativos ou de passivos sem efetivas contraprestacdes, exceto os de valor proporcionalmente
insignificante” (art. 50, § 2°, 1 e Il, do Codigo Civil) (BRASIL, 2002).

Tais elementos, ao nosso sentir, constituem indicios de que a pessoa juridica adota
postura que facilita a pratica de delitos criminais por seus socios ou colaboradores.

Por outro lado, constatada a cultura de legalidade e ética sobre a qual ja discorremos,
ndo restara caracterizada a vontade delitiva da pessoa juridica de direito privado, salvo em
condutas hierarquizadas, ou seja, condutas que decorrem de agdo ou omissdo direta de seus
gestores ou socios, ou de colaboradores em cumprimento de determinagdes superiores, tal

como, inclusive, prescreve a legislacdo ambiental.

5 ADOMINACAO ESTATAL PELA LEGALIDADE E A IMPOSSIBILIDADE DE
“VONTADE DELITIVA” NAS PESSOAS JURIDICAS DE DIREITO PUBLICO

A dominacdo pela legalidade, também chamada de dominacdo burocratica, “é a
personificacdo da racionalidade, estruturante de uma consciéncia disciplinada, servindo como
um meio de instituir uma rotina diéria, metodica, fundamental para uma producdo material e
cultural de massa” (PEREZ e RODRIGUES, 2021, p. 238).

Nas palavras de Weber (1974, p. 22). “num Estado moderno necessaria e
inevitavelmente a burocracia governa, pois o poder ndo é exercido por discursos
parlamentares nem por proclamacgdes monarquicas, mas atraves da rotina da administragéo.
Isto é exato tanto com referéncia ao funcionalismo militar quanto ao civil”.

Portanto, a legitimidade da dominacdo burocrética decorre de um sistema de regras
que criam instituicbes (regras de estrutura do Estado ou aparato administrativo) e lhes
outorgam competéncias para a criacdo e o cumprimento de outras regras (regras de condutas e
atos administrativos).

Nas democracias modernas, tais regras sdo criadas por representantes de uma
populacédo soberana e sdo vinculativas das atividades de todos os sujeitos de direito, inclusive
do Estado (principio da legalidade), o qual também deve observancia aos chamados principios

da impessoalidade, moralidade e publicidade (art. 37 da CF/88), tornando-o neutro,
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transparente e imparcial nos atos administrativos e na resolucdo de conflitos de interesses dos
jurisdicionados (pacificagéo social).

Nesse sentido, a vigente Constituicdo Federal estatui que a legitimacao do exercicio de
poder pelos agentes de Estado decorre do sufragio universal, em um sistema democratico:
“Todo o poder emana do povo, que 0 exerce por meio de representantes eleitos ou
diretamente, nos termos desta Constituicdo” (art. 1°, Paragrafo Unico); e “A soberania popular
sera exercida pelo sufragio universal e pelo voto direto e secreto, com valor igual para todos,
e, nos termos da lei” (art. 14).

Assim, 0 povo brasileiro exerce o seu poder por meio de representantes eleitos para o
Poder Executivo e para o Poder Legislativo.

O Poder Legislativo tem a principal atribuicdo de elaborar normas gerais e abstratas,
atendidos, em especial, o principio da isonomia (“todos sdo iguais perante a lei” — art. 5°,
CF/88) e o principio da legalidade (art. 5°, inc. 1l, CF/88), segundo o qual “ninguém sera
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei”.

A legalidade também € imposta aos atos do Poder Executivo pelo artigo 37 da mesma
Carta Fundamental: “A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia”.

No Estado Democréatico de Direito Brasileiro, portanto, a Lei é o soberano (rule of
law) e 0 monopolio da violéncia € do Estado, que deve obediéncia ao mesmo sistema juridico
que os seus administrados/jurisdicionados. Ao Poder Executivo (comandante das forcas
armadas e dos 6rgdos de seguranca publica) é dado agir somente em cumprimento da lei, com
hipoteses extraordinrias e taxativas de discricionariedade.

Assim, o exercicio de poder ou da for¢ca na dominacéo pela legalidade democratica, tal
como no Brasil, é exclusivo do Estado, sendo a legalidade e o sufragio universal o que o
legitima.

O principio da legalidade, quando voltado aos atos da administragdo publica, garante a
eles a presuncdo de legalidade e constitucionalidade. Vale ressaltar, neste aspecto, que nédo
cabe ao agente publico deixar de aplicar a lei ou os atos infra legais sob alegacdo de
ilegalidade ou inconstitucionalidade. Cabe ao agente publico apenas cumprir 0s atos
normativos, atendidos aos principios da razoabilidade e da proporcionalidade.

Qualquer ofensa ao principio da legalidade nos atos da administracdo publica,

portanto, deve decorrer de discricionariedade indevida, arbitrariedade ou incompeténcia para
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a pratica do ato. H4 uma acdo ou omisséo que desvirtua os interesses da norma que respalda o
ato administrativo.

Em outras palavras, qualquer ilegalidade nos atos administrativos decorre do arbitrio
do servidor que o pratica ou de controle de legalidade/constitucionalidade pelo Poder
Judiciario. Sendo um fato tipico e antijuridico, assim, entendemos ser do agente publico a
total responsabilidade penal. Até porque, salvo no caso do crime de “excesso de exa¢do”, em
que “o funcionario exige tributo ou contribuicdo social que sabe ou deveria saber indevido”
(art. 316, § 1°, Codigo Penal) (BRASIL, 1940), ndo vislumbramos nenhuma outra hipotese de
beneficiamento da pessoa juridica de direito publico sobre o resultado de crime. Pelo
contréario, a pessoa juridica de direito publico sempre aparece no papel de vitima do ato

criminoso, praticado por funcionario publico, invariavelmente, em beneficio proprio.

6 SOCIEDADE DA INFORMACAO, ESSENCIALIDADE DA INTERNET NAS
RELACOES ECONOMICAS E SOCIAIS E REQUISITOS PARA A
RESPONSABILIZAGCAO PENAL DAS PESSOAS JURIDICAS DE DIREITO
PRIVADO NOS CRIMES CIBERNETICOS.

A “Terceira Revolucdo Industrial” ou “Era da Informacdo” € marcada pelo tratamento

da informag&o e do conhecimento como mercadoria:

(...) a relagdo com o conhecimento que experimentamos desde a Segunda
Guerra mundial, e sobretudo depois dos anos setenta, é radicalmente nova,
na medida em que as informacdes e o conhecimento passaram a constar
entre os bens econémicos primordiais (LEVY, 1999, p. 54).

Assim, no capitalismo p6s-moderno, a informagéo é vendida como um bem essencial,
como uma vantagem competitiva. Tanto é assim que dois dos principais veiculos jornalisticos
do Brasil, o jornal Folha de Sdo Paulo e a revista Veja, ja apresentaram, respectivamente, 0s
slogans “N&o da pra nédo ler” e “Indispensavel”. A estratégia de marketing € clara: atrair o
leitor pelo atributo de essencialidade da informacéo que difundem.

No esforgo de se definir esse elemento tdo valioso da pés-modernidade, a informacéo,
Capurro e Hjorland (2007, p. 148-207) atribuem-lhe algumas conceituacdes cientificas, entre
elas: (i) o “conceito fisico”: centrado no seu aspecto tecnologico, enfatiza a informacdo a

partir do suporte fisico (tangivel) na qual é registrada, transmitida e controlada
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historicamente; e o (ii) “conceito social”, que aponta a informacdo e sua relevancia
momentanea como construgdo intersubjetiva em um determinado contexto social e
econdmico.

Analisada pelo seu aspecto fisico, vislumbramos a internet como o principal meio
tecnoldgico de registro e transmissdo da informagdo na pds-modernidade. J& pelo aspecto
social, verificamos que, uma vez difundida em rede, a informacao promove agdes criadoras de
conhecimento capazes de se converterem em outros atos por relagfes intersubjetivas,
inclusive e principalmente, relacdes de cunho econémico (circulacdo de riquezas), conforme
obras citadas por Oliveira e Waldman (2020, p. 250):

[...] informagdo consiste em dados economicamente apreciaveis, que podem
servir como recurso ou produto, podendo melhorar o desempenho de
determinado agente de acordo com seu tratamento ou fornecimento a
outrem, de modo que n&o se limita a uma informacéo fechada, completa. Sua
importancia, portanto, estd mais associada ao seu uso e a sua finalidade que
prépria e necessariamente ao seu titular [...] (SAMPAIO, 2019, p. 37). (...)
referéncia dados, informacdo, conhecimento e entendimento, uma vez que,
conforme Ackoff (1999, p. 170), a diferenca entre estas defini¢cbes estd em
sua funcdo e ndo em sua estrutura. Na medida em que um dado, informacéo
etc. é trabalhado, adquire novas funcles, ainda que sua estrutura seja
compartilhada;

Esse trecho traz conceituagOes importantes para o presente estudo, no sentido de que
(i) a informag&o em rede se traduz em dados com valor econémico; que (ii) “pode melhorar o
desempenho de um determinado agente de acordo com seu tratamento”, sendo que sua
“importancia (...) esta mais associada ao seu uso e a sua finalidade”.

Partindo dessa base tedrica sobre “informacéo”, Oliveira e Waldman (ob. cit., 2020, p.
253-254) arrematam com a defini¢do eloquente do que significaria a expressao Sociedade da

Informacéo:

A sociedade da informacgdo corresponderia, assim, uma ‘economia do
conhecimento’ ou ‘economia do saber’, que seria a sequéncia do
‘capitalismo industrial’” (...) “De uma perspectiva tedrica, o conceito-chave
inclui uma organizacdo em rede e 0 crescimento baseado na inovacao”. A
partir destes referenciais tedricos temos, portanto, que a Sociedade da
Informagdo é o momento historico, de carater global, organizado em rede,
gue tem a informacdo como seu cerne e no qual a economia e as relagdes
sociais foram reestruturadas tendo sua base na informagdo, sendo que tal
momento, apesar de ndo depender das novas tecnologias, tem suas
caracteristicas potencializadas por elas, descansando atualmente nelas sua
base operacional. (...) conceituamos Sociedade da Informacdo como sendo o
momento histérico econdmico-social em que a entidade intangivel que é o
objeto do processo comunicacional, isto €, a informagdo como
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conhecimento, é o meio e o fim das relagbes mercadoldgicas, pois ela se
apresenta como recurso e como produto. Neste periodo, a informacdo é
capaz de atribuir valor, que sera cotejado de diferentes formas em diferentes
contextos temporais, sendo que as relacbes (organizadas em rede), assim
como a economia, passam a ter carater global, cujas bases repousam nas
novas tecnologias da informacéo.

Na Sociedade da Informacéo, a informacéo transmitida em rede pode ser o0 meio para
se atingir um objeto mercadoldgico ou ser o proprio objeto. Em qualquer dos casos, a
informacdo em rede carrega os dados necessarios a afericdo ou realizacdo das operacdes
econdmicas, em um contexto de conectividade constante entre os mercados globais, com
negociagcdes em tempo real.

Com efeito, a informacdo contida nos dispositivos e sistemas informaticos se tornou

um bem essencial a ordem econdmica e financeira, merecendo efetiva tutela penal estatal:

A posicdo majoritaria da doutrina é de que o Direito Penal tem a finalidade
de proteger bens necessarios para o desenvolvimento dos individuos e da
sociedade como um todo. Para Greco (2014) tais bens sdo de tamanha
importancia que apenas o Direito Penal € suficientemente capaz de protegé-
los. (...) Para Sydow (2009) a internet trouxe uma dependéncia das pessoas
em relacdo a sua utilizacdo. Da mesma forma que precisamos de agua, luz,
energia para uma condi¢cdo minima de vida, também precisamos dos meios
informaticos, entendendo, assim, o autor, que a internet passou a fazer parte
do conceito de meio ambiente artificial, cabendo, inclusive, sua protecéo
através de acdo civil publica, por se tratar de um bem juridico difuso, visto
gue atinge toda uma coletividade de pessoas indistintamente (FONSECA e
OLIVEIRA, 2020, p. 217).

O Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014 — BRASIL, 2014)
dispde que a disciplina do uso da internet no Brasil tem por objetivo a promocéo do direito de
acesso a internet a todos (art. 4°, 1).

A essencialidade da informacdo em rede a sociedade como um todo e a ordem
econdmica e financeira, bem como & economia popular, decorre, também, da informatizagdo
dos sistemas de comunicacéo e do sistema bancario mundial, entre outros de vital importancia
para o funcionamento da economia, como o sistema elétrico nacional.

Parece ndo haver davidas sobre o potencial danoso que um ataque cibernético aos
sistemas internos de uma instituicdo financeira pode causar aos ativos financeiros de toda uma

coletividade, em especial no Brasil, onde poucos bancos dominam quase a integralidade do
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mercado?. Também a interrupgdo criminosa de servigos de comunicagéo telematica pode ser
desastrosa, por exemplo, & prestagdo de servigos publicos essenciais, cujo acesso € feito
exclusivamente pela internet.

Verificando-se, assim, o potencial lesivo da ordem econdmica e financeira, bem como
a econdmica popular, seria cabivel a responsabilizacdo penal das pessoas juridicas de direito
privado em crimes cibernéticos, com fundamento no art. 5°, XLV e XLVI, c/c o0 § 5° do art.
173, ambos da CF/88?

Pelos fundamentos até aqui expostos, entendemos que tais dispositivos ndo possuem
eficacia plena no que diz respeito a responsabilizacdo penal das pessoas juridicas por crimes
cibernéticos. Ha necessidade de uma lei ordinaria especifica para disciplinar essa
responsabilizacdo, tal como o art. 3° da Lei n® 9.605/98 instituiu a responsabilidade penal
prevista no § 3° do art. 225 da CF/88 (crimes ambientais).

Isto porque o Constituinte Originario parece ter elencado, taxativamente, as hipoteses
em que a pessoa juridica de direito privado podera ser responsabilizada criminalmente. O § 5°
do art. 173 da CF/88 defere a lei ordinaria a instituicdo da responsabilidade penal nele
prevista, e a Lei n® 8.137/90, que dispds sobre os crimes contra a ordem tributaria, econémica
e contra as relagdes de consumo, nada prescreveu acerca da responsabilidade penal da pessoa
juridica em tais crimes, limitando-se a responsabilizar a pessoa natural que utiliza da empresa
como interposta pessoa (art. 11, Paragrafo unico).

A convencdo de Budapeste, firmada também pelo Brasil (BRASIL, 2023), tras
requisitos especificos para a responsabilizagdo penal das pessoas juridicas nos crimes

cibernéticos®, e dispde que tal imputacdo penal dependerd da promulgagdo de lei interna de

2 Somente a Caixa Econdmica Federal possui quase 150 milhdes de clientes.
3 Artigo 12 - Responsabilidade penal da pessoa juridica
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quando a falta de supervisdo ou controle por uma pessoa natural dentre as referidas no paragrafo 1 deste

Artigo

tenha possibilitado o cometimento de um crime estabelecido de acordo com esta Convencéo, por uma pessoa natural
agindo sob autoridade dessa pessoa juridica e em beneficio dela. 3. Atendidos os principios legais vigentes na Parte,

a responsabilidade da pessoa juridica pode ser civil, criminal ou administrativa.
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cada Estado signatario*, o que também é imposto pelo principio da legalidade em matéria
penal vigente no Brasil.

7 CONCLUSAO

Em sintonia com a Constituicdo Federal, com a Convencdo de Budapeste, com 0s
elementos da vontade delitiva da pessoa juridica de direito privado e com a necessaria
previsdo de pena de multa no tipo penal, entendemos que, a exce¢do do crime de pornografia
infantil (crime sexual), € constitucionalmente viavel a responsabilizacdo penal da pessoa
juridica em todos os crimes cibernéticos atualmente tipificados, desde que tal
responsabilidade seja instituida por lei ordinéria, e a depender das circunstancias faticas, dos
resultados e do numero de vitimas, pois, considerando o alcance global das condutas
praticadas na internet e a informatizacdo da administrac@o publica, do sistema financeiro e das
relacBes negociais como um todo, podem ser caracterizados como crimes contra a ordem

econdmica e financeira e contra a economia popular, nos termos do § 3° do art. 225 da CF/88..
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