REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

LGPD - UMA VISAO DE TECNOLOGIA E AGNOSTICA

LGPD - ATECHNOLOGY-AGNOSTIC PERSPECTIVE

Aurtigo recebido em 18/10/2023
Aurtigo aceito em 27/10/2023
Aurtigo publicado em 01/02/2024

Luiz Fernando Pereira Nunes

Mestrando no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias da Escola de Direito das
Faculdades Londrina. Graduado em Ciéncias Biologicas pela Faculdades Integradas Regionais Avaré-SP. Graduado em
Ciéncia da Computagéo pela Universidade Estadual de Londrina. Professor Universitario e de Ps-graduacdo. Consultor
em Projetos e Tecnologia pela Luv2mob. E-mail: contato@pgexconsultoria.com.br.

José Carlos Francisco dos Santos

Pds-Doutorando em Ciéncia da Informacdo pela Universidade Estadual de Londrina. Doutorado em Ciéncia da
Informacéo pela Universidade Estadual Paulista Jilio de Mesquita Filho - UNESP. Mestrado em Ciéncia da Informagéo
pela Universidade Estadual de Londrina - UEL. Graduado em Tecnologia em Processamento de Dados pela Universidade
Norte do Parand - UNOPAR. Graduando em Biblioteconomia pelo Centro Universitario Leonardo da Vinci -
UNIASSELVI. Professor no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias da Escola de
Direito das Faculdades Londrina. E-mail: jc.fal982@gmail.com.

RESUMO: A implementacdo da Lei Geral de Protecdo de Dados (LGPD) requer uma abordagem
técnica e organizacional abrangente. Este artigo destaca varias ferramentas de tecnologia, que
desempenham um papel fundamental na conformidade com a LGPD e no gerenciamento de dados
pessoais. Entre essas ferramentas, incluem-se Sistemas de Gerenciamento de Dados Pessoais (DMS)
para catalogar e monitorar informacdes, ferramentas de anonimizacdo e pseudonimizacdo para
proteger a privacidade dos titulares dos dados, plataformas de consentimento e preferéncias, além de
solucdes de criptografia e sistemas de auditoria. Além disso, o artigo explora como técnicas
avancadas, como a Big Data e o Machine Learning, podem ser empregadas para melhorar a
conformidade com a LGPD. Ele também aborda a importancia da privacidade por design e a
intersecdo entre a LGPD e a descoberta eletrnica (eDiscovery), fornecendo uma viséo abrangente das
ferramentas e tecnologias disponiveis, para proteger os dados pessoais em um cenario digital em
constante evolugdo. Adotou-se a metodologia exploratdria e descritiva documental, com o método
hipotético-dedutivo.

PALAVRAS-CHAVE: Lei Geral de Protecdo de Dados (LGPD); Direito; Tecnologia.

ABSTRACT: The implementation of the General Data Protection Law (LGPD) requires a
comprehensive technical and organizational approach. This article highlights various technology tools
that play a crucial role in LGPD compliance and personal data management. Among these tools are
Personal Data Management Systems (DMS) for cataloging and monitoring information,
anonymization and pseudonymization tools to safeguard data subject privacy, consent and preference

platforms, as well as encryption solutions and auditing systems. Furthermore, the article explores how

Direito & Paz | S&o Paulo, SP — Lorena | Ano XVII | n. 49 | p. 218-237 | 2° Semestre, 2023

p. 218 de 237


mailto:contato@pgexconsultoria.com.br
mailto:jc.fa1982@gmail.com

REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

advanced techniques like Big Data and Machine Learning can be employed to enhance LGPD
compliance. It also addresses the significance of privacy by design and the intersection between LGPD
and electronic discovery (eDiscovery), providing a comprehensive overview of available tools and
technologies for safeguarding personal data in an ever-evolving digital landscape. The exploratory and
descriptive documentary methodology was adopted, using the hypothetical-deductive method.
KEYWORDS: General Data Protection Law (LGPD); Law; Technology.

1 INTRODUCAO

A crescente digitalizacdo da sociedade e a ampla adocdo de tecnologias emergentes
tém transformado radicalmente a maneira como as informacgdes sdo coletadas, armazenadas,
processadas e compartilhadas. Nesse cenario, a privacidade e a protecdo de dados pessoais
tornaram-se questdes de extrema relevancia, gerando um impacto significativo nas praticas
empresariais e no relacionamento entre individuos e organizacfes. A Lei Geral de Protecéo de
Dados (LGPD), promulgada no Brasil em 2020 surge como resposta a esse contexto
estabelecendo um marco regulatorio, que visa garantir os direitos fundamentais dos titulares
de dados e estabelecer diretrizes para o tratamento adequado dessas informacoes,
independentemente da area de atuacdo ou do setor tecnoldgico envolvido.

Este artigo se propde a analisar a Lei Geral de Protecdo de Dados sob uma perspectiva
tecnoldgica e agndstica, explorando suas implicacdes e desafios tanto no &mbito da tecnologia
guanto na abordagem geral que transcende essa esfera. A abordagem agnostica diz respeito a
visdo imparcial do tratamento de dados, independentemente das tecnologias especificas
utilizadas. Isso é crucial, uma vez que, a rapida evolucdo tecnoldgica muitas vezes supera a
capacidade das leis de acompanharem as transformacgdes. Portanto, é fundamental
compreender como a LGPD se relaciona com diferentes tecnologias e como seus principios
podem ser aplicados de forma universal.

Ao longo deste trabalho, exploraremos as principais caracteristicas da LGPD,
incluindo seus principios fundamentais, direitos dos titulares de dados e obrigagdes das
organizacgdes, enquanto nos concentramos em como essas disposi¢cdes se manifestam no
contexto tecnoldgico em constante mutacdo. Discutiremos também, os desafios que surgem ao
buscar o cumprimento das regulamentacdes de privacidade em um ambiente digital altamente
dindmico e exploratério. A analise abrangera tecnologias como inteligéncia artificial, analise

de big data, Internet das Coisas (loT), blockchain e outras, a fim de oferecer uma visao
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abrangente das complexidades envolvidas na intersecdo entre LGPD e inovagdes
tecnoldgicas.

Portanto, ao explorar a LGPD sob uma Gtica tecnoldgica e agndstica, este artigo busca
fornecer insights valiosos para profissionais de tecnologia, legisladores e lideres empresariais,
orientando-os a compreender a harmonizacao necessaria entre a protecao de dados, a inovagéo
tecnoldgica e os valores fundamentais da privacidade individual, em um mundo cada vez mais
conectado e orientado por dados.

A privacidade, um valor fundamental nas sociedades modernas, representa a
capacidade de os individuos controlarem o acesso as informacGes pessoais que lhes dizem
respeito. E um direito intrinseco que sustenta a dignidade humana, permitindo que as pessoas
se expressem, interajam e desenvolvam-se em um espaco protegido de interferéncias
indesejadas. Esse conceito, entrelagado a evolucéo social e tecnoldgica, deu origem a uma
area juridica vital: o direito a privacidade.

No amago do direito, a privacidade reside a ideia de que as pessoas devem ter o poder
de salvaguardar sua vida pessoal, opinides, crencas e informacdes sensiveis de divulgacdo ndo
autorizada. Isso implica ndo apenas no controle sobre as informacdes compartilhadas
verbalmente, mas também nas que sdo coletadas, processadas e armazenadas em meios
eletrénicos. A privacidade, portanto, estabelece um equilibrio entre a transparéncia necessaria
nas interacGes sociais e o direito a reserva pessoal.

A ascensdo da era digital trouxe consigo um novo conjunto de desafios e
complexidades para o direito a privacidade. A proliferacdo de dispositivos conectados e a
coleta massiva de dados geraram um ambiente, no qual as informacgdes pessoais Sao
frequentemente trocadas por servi¢cos e conveniéncia. Contudo, essa troca muitas vezes
acontece a custa do controle individual sobre os dados compartilhados. O advento das redes
sociais, da andlise de big data e da inteligéncia artificial ampliou as fronteiras da privacidade,
levantando questBes sobre quem detém e como os dados sdo utilizados.

A resposta a essas preocupacdes veio em forma de regulamentacdes e leis voltadas para
a protecdo de dados, como o Regulamento Geral de Protecdo de Dados (GDPR) na Uniéo
Europeia e a Lei Geral de Protecdo de Dados (LGPD) no Brasil. Essas legislacbes procuram
estabelecer diretrizes claras para a coleta, processamento e compartilhamento de dados pessoais,
bem como garantir que os individuos tenham maior controle sobre suas informacdes. O cerne
dessas regulamentagdes € a necessidade de consentimento informado e a implementacéo de

salvaguardas técnicas e organizacionais, para proteger a privacidade dos dados.
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Em um mundo onde a tecnologia continua a evoluir, o desafio de conciliar inovacgéo e
privacidade se torna mais urgente. E fundamental encontrar maneiras de alinhar o progresso
tecnologico com os valores fundamentais da dignidade humana, autonomia e liberdade
individual. O direito a privacidade ndo é apenas um conceito estatico, mas sim uma nocao em
constante mutac&o, que deve ser adaptada as transformag@es sociais e tecnolégicas. A medida
que exploramos os meandros desse direito, é crucial considerar tanto os avangos tecnoldgicos
quanto as implicacBes éticas e legais, a fim de garantir um equilibrio saudavel entre a

inovacéo e a protecdo da privacidade.

2 CONCEITOS IMPORTANTES NA LEGISLACAO DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (LGPD), que entrou em vigor em 2020 no Brasil,
estabeleceu um marco regulatério abrangente para o tratamento de dados pessoais, visando
proteger a privacidade e os direitos dos individuos. O artigo 5 da LGPD ¢ fundamental para a
compreensdo dos conceitos centrais presentes na legislacdo, definindo os termos que
sustentam as disposicdes da lei. Neste texto, exploraremos alguns desses conceitos
fundamentais e sua importancia no contexto da protecdo de dados.

Vainzof (2020), afirma que a LGPD busca a protecdo de direitos e garantias
fundamentais da pessoa natural, equilibradamente, mediante a harmonizagdo e atualizagédo de
conceitos de modo a mitigar riscos e estabelecer regras bem definidas sobre o tratamento de
dados pessoais.

O primeiro conceito notavel é o de dados pessoais, que se refere a informacgdes
relacionadas a uma pessoa natural identificada ou identificavel. Isso abrange uma gama
diversificada de informacGes, desde nome e endereco até dados biométricos e geolocalizacéo.
A ampla definicdo de dados pessoais reflete a abordagem abrangente da LGPD, que busca
proteger informacGes que possam levar a identificagdo de um individuo.

No art. 1° é entendido que apesar de estarmos imersos em uma era digital, onde os
dados pessoais comumente se originam, sdo coletados, utilizados e eliminados por via
eletronica de maneira agil, a Lei se aplica igualmente ao manejo de dados em formato fisico
ou off-line, independentemente de serem ou n&o transferidos para um formato digital ou on-

line posteriormente.
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Outro conceito relevante é o de tratamento de dados pessoais, que engloba qualquer
operacdo realizada com dados, como coleta, armazenamento, uso e compartilhamento. A
LGPD preconiza que o tratamento de dados seja feito de forma licita, transparente e legitima,
respeitando os principios estabelecidos na legislacéo.

A anonimizagdo é uma técnica crucial no contexto da protecdo de dados, referindo-se
a transformacdo de dados pessoais em informacdes que ndo possam ser associadas a um
individuo especifico sem a utilizagdo de meios adicionais. Essa abordagem permite o uso de
dados para fins estatisticos e de pesquisa sem comprometer a identidade dos titulares.

A ideia de consentimento é um dos pilares da LGPD. O consentimento do titular dos
dados é necessario para legitimar muitas atividades de tratamento. O consentimento deve ser
livre, informado e inequivoco demonstrando a énfase na autonomia e no controle do individuo
sobre suas informagGes pessoais.

O direito de acesso permite que os titulares dos dados obtenham informagdes sobre o
tratamento de seus dados pessoais. Isso promove a transparéncia e possibilita que os
individuos monitorem como suas informaces estdo sendo utilizadas.

A eliminacdo é outro conceito crucial. A LGPD estabelece que os dados pessoais
devem ser excluidos ap6s o término de seu proposito, a menos que haja uma base legal para a
sua retencgdo. 1sso evita a conservagdo desnecessaria de informaces sensiveis.

A portabilidade é uma inovacdo significativa na legislacdo de protecdo de dados.
Permite que os titulares solicitem seus dados pessoais em um formato estruturado e de uso
comum, a fim de transferi-los para outro controlador de dados.

Por fim, a LGPD estabelece o encarregado ou DPO (Data Protection Officer) como
figura central para a garantia do cumprimento da legislacdo. O DPO é responsavel por
aconselhar e monitorar o controlador e o operador de dados em rela¢do as suas obrigacdes, e
atuar como ponto de contato com a Autoridade Nacional de Protecdo de Dados (ANPD). Com
base no artigo 5° da legislacdo de protecdo de dados é referenciado alguns conceitos, que sdo

importantes e base para aprofundamentos sobre o tema, sendo eles:
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Dados Pessoais
Tratamento de
Dados

Anonimizagao

Consentimento

Direito de Acesso

Eliminacéo

Portabilidade

Encarregado (DPO)

Informacdes relacionadas a pessoa natural identificada ou
identificavel.

Qualquer operacéo realizada com dados pessoais, como
coleta, armazenamento, uso e compartilhamento.

Teécnica que transforma dados pessoais em informag6es nao
associaveis a um individuo sem o uso de meios adicionais.
Manifestacgdo livre, informada e inequivoca do titular dos
dados concordando com o tratamento de suas informacdes
pessoais.

Direito do titular de obter informacdes claras e precisas
sobre como seus dados pessoais estdo sendo tratados.
Principio que estabelece que os dados pessoais devem ser
excluidos apds o cumprimento do propdsito para o qual
foram coletados.

Direito do titular de solicitar seus dados pessoais em
formato estruturado e transferi-los para outro controlador de
dados.

Profissional indicado pela organizacao responsavel por
aconselhar e monitorar o cumprimento da LGPD, atuando

como ponto de contato com a ANPD.

3 IMPLEMENTACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

A implementacdo da Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2019, é
um processo que requer planejamento, avaliagdo e ajustes continuos para garantir a

conformidade com as regulamentacdes de protecdo de dados. Abaixo estd um passo a passo

geral para a implementacéo da LGPD, baseado em Carloto (2021) e Lima (2021):

Passo 1: Conscientizacdo e Treinamento

e Garanta que os membros da sua equipe e partes interessadas estejam cientes da LGPD

e compreendam sua importancia.
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e [Forneca treinamento para funcionarios que lidam com dados pessoais, enfatizando os

principios da LGPD e as melhores préaticas.
Passo 2: Avaliacio de Dados

e Identifique quais dados pessoais sua organizagdo coleta, armazena, processa e
compartilha.
e Classifique os tipos de dados, considerando sua sensibilidade e impacto nos titulares

dos dados.

Passo 3: Nomeacdo do Encarregado (DPO)

e Nomeie um Encarregado (Data Protection Officer) para supervisionar a conformidade
com a LGPD e servir como ponto de contato, para a Autoridade Nacional de Protecéo

de Dados (ANPD) e para os titulares dos dados.

Passo 4: Analise de Riscos e Medidas de Seguranca

¢ Realize uma avaliacdo de riscos para identificar possiveis vulnerabilidades e ameacas
a seguranca dos dados pessoais.
e Implemente medidas de seguranca adequadas para proteger os dados contra acesso ndo

autorizado, vazamento ou violagdes.

Passo 5: Politicas e Procedimentos Internos

e Desenvolva politicas e procedimentos internos para garantir o cumprimento da LGPD
em todas as etapas do ciclo de vida dos dados.
e Defina diretrizes claras para coleta, processamento, armazenamento, retencdo e

exclusédo de dados pessoais.
Passo 6: Consentimento e Direitos dos Titulares

e Obtenha consentimento adequado dos titulares dos dados para o tratamento de suas
informaces pessoais.
e Garanta que os titulares possam exercer seus direitos de acesso, retificacdo, excluséo e

portabilidade de dados, conforme previsto pela LGPD.
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Passo 7: Contratos e Parcerias

e Analise e atualize, se necessario, 0s contratos com fornecedores e parceiros que
tenham acesso aos dados pessoais da sua organizacgao.

e Certifique-se de que esses terceiros também estejam em conformidade com a LGPD.
Passo 8: Resposta a Incidentes e Comunicacéo

e Estabeleca um plano de resposta a incidentes em caso de vazamento ou violagéo de
dados.
e Comunique rapidamente a ANPD e os titulares dos dados, se necessario, sobre

quaisquer incidentes de seguranca.
Passo 9: Monitoramento e Auditoria

e Realize auditorias regulares para garantir que as politicas e procedimentos internos
estejam sendo seguidos adequadamente.
e Mantenha-se atualizado sobre as mudangas na LGPD e ajuste seus processos conforme

necessario.

Passo 10: Registro e Documentacao

e Mantenha registros documentados de todas as atividades relacionadas ao tratamento de
dados pessoais.
e Isso inclui documentacdo sobre consentimentos, avaliacBes de risco, incidentes de

seguranca e acOes de conformidade.

A implementagdo da LGPD é um processo continuo e colaborativo envolvendo
diferentes departamentos da organizacdo. E importante que haja um compromisso constante
com a protecdo de dados pessoais e que as praticas de conformidade sejam revistas e
atualizadas regularmente, para se adaptarem as mudangas nas regulamentacfes e na

tecnologia.
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4 FERRAMENTAS E TECNOLOGIA PARA IMPLEMENTACAO

A implementacdo da Lei Geral de Protecdo de Dados (LGPD) envolve uma série de

aspectos técnicos e organizacionais. Existem diversas ferramentas de tecnologia que podem

ser utilizadas para auxiliar na conformidade com a LGPD e no gerenciamento de dados

pessoais. Aqui estdo algumas delas:

Sistemas de Gerenciamento de Dados Pessoais (DMS): Essas ferramentas permitem
que as organizagOes cataloguem e gerenciem o0s dados pessoais que coletam,
processam e armazenam. Eles podem ajudar a rastrear a localizacdo dos dados, definir
prazos de retengéo e facilitar o cumprimento das solicitagdes dos titulares dos dados.
Ferramentas de Anonimizacdo e Pseudonimizacgao: Para proteger a privacidade dos
titulares dos dadosé importante minimizar a exposicdo de informacdes pessoais.
Ferramentas de anonimizacdo e pseudonimizacdo permitem que 0s dados sejam
transformados de modo a dificultar ou impossibilitar a identificacdo dos individuos.
Ferramentas de Consentimento e Preferéncias: Plataformas de gerenciamento de
consentimento auxiliam na obtencéo e no registro do consentimento dos titulares dos
dados, para o tratamento de suas informacdes pessoais. Essas ferramentas também
podem permitir que os titulares ajustem suas preferéncias de privacidade.
Ferramentas de Criptografia: A criptografia € uma medida de seguranca essencial,
para proteger os dados pessoais engquanto estdo em transito ou armazenados. Ela pode
ser aplicada em comunicac6es, bancos de dados e dispositivos.

Sistemas de Gestdo de Incidentes: Em caso de violagbes de dados, sistemas de
gestdo de incidentes auxiliam na identificagdo, resposta e resolucéo de problemas. Eles
ajudam a minimizar o impacto e a cumprir os requisitos de notificacdo da LGPD.
Sistemas de Auditoria e Monitoramento: Ferramentas de auditoria e monitoramento
registram as atividades relacionadas aos dados pessoais, permitindo uma trilha de
auditoria para demonstrar a conformidade e identificar possiveis problemas.
Ferramentas de Consentimento por Cookies: Para conformidade com o uso de
cookies em sites, ferramentas de consentimento podem ser integradas para obter e

gerenciar o consentimento dos visitantes.
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e Sistemas de Gestdo de Documentos: Manter documentacdo precisa e atualizada é
fundamental para a conformidade. Ferramentas de gestdo de documentos ajudam a
criar, armazenar e organizar politicas, procedimentos e registros.

e Sistemas de Acesso e Controle de ldentidade: Essas ferramentas garantem que
apenas pessoas autorizadas tenham acesso aos dados pessoais. Permitem a
autenticacdo em dois fatores, a atribuicdo de niveis de acesso e a gestdo de
identidades.

e Ferramentas de Educacdo e Treinamento: Plataformas de aprendizado online
podem ser usadas para fornecer treinamento e conscientizagdo sobre a LGPD a

funcionarios e partes interessadas.

E importante notar que a escolha das ferramentas dependera das necessidades
especificas da organizacao, do volume e do tipo de dados pessoais tratados. Além disso, €
fundamental considerar a conformidade continua, a seguranca e a integracdo das ferramentas
com 0s processos de negdcios existentes.

Vale (2022), aborda vérias ferramentas e técnicas para garantir a conformidade com o

GDPR (que também podem ser consideradas para a LGPD), incluindo:

e Técnica de mascaramento de dados: essa técnica envolve a substituicdo de dados
pessoais por dados ficticios ou anonimizados, a fim de proteger a privacidade dos
individuos.

e Politicas de privacidade: o guia aborda a importancia de ter politicas de privacidade
claras e transparentes, que informem aos usuarios como seus dados serdo coletados,
usados e protegidos.

e Criptografia de dados: o guia também aborda a criptografia de dados como uma
técnica para proteger a privacidade dos usuarios e garantir a conformidade com o
GDPR.

e Consentimento do usuario: o guia aborda a importancia de obter o consentimento
explicito dos usuarios antes de coletar e processar seus dados pessoais.

e Direito ao esquecimento: o guia também aborda o direito ao esquecimento, que

permite que os usuarios solicitem a exclusao de seus dados pessoais de um sistema.
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) LGPD E ACOES PARA GARANTIR A CONFORMIDADE LEGAL

A avancada capacidade de processamento computacional atual ndo apenas facilita,
mas acelera a coleta, armazenamento, tratamento e compartilhamento de dados. Estamos na
era do Big Data, Internet das Coisas e Inteligéncia Artificial, onde maquinas comunicam entre

si, executam ac¢des automaticas e impactam varios setores da economia.

I. Técnicas de Anonimizacdo e Pseudoanonimizacdo de Dados
a) Anonimizacdo Tecnoldgica: Preservando a Privacidade

A anonimizacdo envolve a transformacdo de dados pessoais em um estado, em que
seja impossivel ou extremamente dificil identificar os titulares dos dados originais. Técnicas
como criptografia de hashing e métodos de truncamento sdo usadas para obscurecer
informacdes identificaveis. Além disso, a agregacdo de dados é empregada para combinar
registros e criar grupos maiores de dados, dificultando a identificacdo de individuos

especificos.

b) Pseudonimizacado tecnoldgica: Equilibrando Utilidade e Privacidade

A pseudonimizacao implica substituir informacdes identificaveis por identificadores
Gnicos, chamados pseuddnimos. A tecnologia desempenha um papel crucial aqui,
especialmente na geracdo e gerenciamento de chaves de descriptografia. Ferramentas de
geracdo de pseuddonimos, como 0s servicos de tokenizacdo, transformam os dados em
pseuddnimos mantendo a reversibilidade. No entanto, a seguranga é primordial; solugdes
como gerenciamento de chaves de criptografia e ambientes seguros de processamento S&o

essenciais para proteger os pseudénimos e a chave de descriptografia.

c) A Importancia da Minimizacédo de Dados

Tanto a anonimizacgdo quanto a pseudonimizacdo sdo impulsionadas pelo principio da
minimizacdo de dados, que preconiza a coleta e o tratamento apenas das informagdes
necessarias para fins especificos. A tecnologia de mascaras de dados ou tokenizacdo também
desempenha um papel crucial aqui, permitindo que partes dos dados sejam ocultadas sem

comprometer a utilidade dos dados para anéalise ou processamento.
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d) Desafios e Consideragdes éticas

Apesar dos beneficios, a aplicacdo de técnicas de anonimizacdo e pseudonimizacao
também apresenta desafios. A evolugdo constante das tecnologias pode eventualmente romper
a protecdo oferecida. Além disso, a qualidade dos dados apds a aplicacdo dessas técnicas deve
ser cuidadosamente avaliada, uma vez que pode afetar a utilidade das anélises.

Outra consideracdo importante é a ética. Embora essas técnicas ajudem a proteger a
privacidade, h& preocupacdes sobre o potencial de reidentificacdo, especialmente em

conjuntos de dados complexos.
I1. Data Discovery

Data Discovery se refere ao processo de identificacdo, mapeamento e classificacdo de
dados pessoais em uma organizacgdo. Isso envolve a localizacdo de onde esses dados estdo
armazenados, como sdo usados e quem tem acesso a eles. Em esséncia, € uma exploracao
abrangente dos dados pessoais dentro da infraestrutura da organizagéo.

Com base em Shapiro, J., & Varian (2013), que apontam que a qualidade, gestdo e
responsabilidade dos dados, Data Discovery pode desempenhar um papel crucial na
implementacdo bem-sucedida da LGPD. Mesmo que os autores ndo mencionem Leis de
protecdo de dados, seus estudos permitem que as organizagdes obtenham uma visdo detalhada

de seus fluxos de dados, ajudando a responder questées como:

e Onde estdo os Dados Pessoais?: Identificar onde o0s dados pessoais estédo
armazenados, seja em bancos de dados, servidores, aplicativos ou outros sistemas.

e Como os Dados sdo Processados?: Compreender como os dados pessoais sdo
coletados, usados, processados e compartilhados em toda a organizacéo.

e Quem Acessa 0s Dados?: Identificar quem tem acesso aos dados pessoais, incluindo
funcionarios, terceiros e outros usuarios.

e Como os Dados sdo Transmitidos?: Rastrear como 0s dados pessoais Sséo
transmitidos internamente e externamente, inclusive em redes e sistemas de

comunicagé&o.

A LGPD exige que as organizacdes estejam cientes de seus fluxos de dados pessoais e
possam demonstrar conformidade. O Data Discovery oferece uma base sélida para isso,

permitindo que as organizacOes definam politicas e procedimentos eficazes para o tratamento
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de dados pessoais, garantam o consentimento adequado dos titulares dos dados e estabelecam
medidas de seguranca apropriadas.

Além disso, o Data Discovery facilita o cumprimento dos direitos dos titulares dos
dados, como o direito de acesso e o direito a portabilidade. Com uma visdo completa dos
dados pessoais, as organizaces podem responder de forma mais agil as solicitacdes dos
titulares e fornecer informacdes precisas sobre como seus dados estdo sendo tratados.

Em um mundo onde os dados fluem por inimeras plataformas e sistemas, o Data
Discovery é uma ferramenta essencial para garantir a conformidade com a LGPD. Ele permite
que as organizagdes conhecam seus dados, gerenciem riscos e protejam a privacidade dos
titulares dos dados de maneira eficaz, enquanto também promove uma cultura de respeito a

privacidade e conformidade com as regulamentacgdes em constante evolugéo.

I11. Data Mapping

O conceito de mapeamento de dados engloba a totalidade do procedimento de
elaboracdo de um levantamento dos componentes de um sistema, de um servidor ou até
mesmo de uma abrangente infraestrutura de tecnologia da informagéo.

Esta constitui a etapa inicial, para assegurar o éxito de uma variedade de taticas de
administracdo de dados vitais para a seguranga, tais como:

e Conversdo e mediacdo de contetdo a partir de uma fonte em dire¢do a um destino. Por
exemplo, a troca de informac0es entre os servidores do seu aplicativo e o dispositivo
pertencente aos uUsUarios;

e ldentificagcdo dos vinculos entre os dados visando efetuar uma analise mais eficaz de
sua linhagem, algo de extrema importancia para a elaboracdo de um arsenal dedicado
a seguranca digital;

e Deteccdo de fragilidades na salvaguarda de conteudos sensiveis, como informacdes
pessoais e dados delicados relativos aos seus clientes;

e Reconhecimento de informagdes que estdo sendo exportadas de aplicacbes sem a
devida supervisao;

e Unificagdo das informagOes sensiveis ao verificar quais aplicacGes e ferramentas as
utilizam. Dessa maneira, torna-se viavel criar um banco de dados consolidado
contendo todas as protecOes disponiveis, em contrapartida a disseminacdo destas por

multiplos servidores.
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IVV. Machine Learning e LGPD

O Machine Learning (ML) pode ser uma ferramenta valiosa para auxiliar na

implementacdo e conformidade com a LGPD, nas seguintes maneiras:

Deteccéo e classificacdo de dados pessoais: Algoritmos de ML podem ser treinados
para reconhecer e classificar automaticamente informacfes sensiveis ou pessoais em
grandes conjuntos de dados. Assim, as empresas podem identificar onde estédo os
dados que precisam ser protegidos.

Monitoramento e deteccdo de anomalias: Sistemas de ML podem monitorar o
acesso a bancos de dados e detectar comportamentos andmalos, que possam indicar
uma violacdo de dados ou uso indevido de informagdes pessoais.

Minimizacdo de dados: Através do uso de técnicas de ML, é possivel determinar
quais dados sdo realmente necesséarios para determinadas operagdes, ajudando as
empresas a coletar e armazenar apenas as informagdes essenciais, em conformidade
coma LGPD.

Pseudonimizacdo e anonimizacdo: ML pode ser usado para transformar dados
pessoais de maneira que ndo possam ser diretamente associados a um individuo sem o
uso de informacdes adicionais. Estas técnicas ajudam a proteger a identidade dos
titulares dos dados, mesmo quando os dados sdo usados para analises.

Geracdo de relatérios e auditorias: Sistemas baseados em ML podem ser
desenvolvidos para gerar relatérios automaticos sobre a coleta, uso e
compartilhamento de dados pessoais, facilitando a conformidade regulatéria e as
auditorias.

Formacao e conscientizacdo: ML pode ser utilizado em plataformas de treinamento
para simular situacdes de vazamento de dados ou outros cenarios relacionados a
LGPD, ajudando na formacao e conscientizacdo de funcionarios.

Gestdo de consentimentos: Algoritmos de ML podem auxiliar na gestdo de
consentimentos dos titulares de dados, identificando quando o consentimento €
necessario, quando precisa ser renovado, ou quando um titular solicita a revogacéo do
consentimento.

Otimizacgéo de processos de atendimento a direitos dos titulares: Com ML, pode-
se automatizar parcialmente ou otimizar processos de atendimento a solicitagbes dos

titulares, como acesso a dados, correcdo, excluséo, entre outros.
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V. Data Loss Prevention

Data Loss Prevention (DLP) refere-se a estratégias e solucdes destinadas a detectar e

prevenir o acesso, uso e divulgacdo ndo autorizados de dados confidenciais. O DLP pode ser

uma ferramenta crucial para organizagdes, que buscam estar em conformidade com a Lei

Geral

b)

d)

f)

9)

de Protecdo de Dados (LGPD) e outras regulamentacdes de protecdo de dados.

Eis como o DLP pode ser usado para auxiliar na implementacéo da LGPD:

Identificacdo e classificagdo de dados: As ferramentas DLP podem identificar e
classificar automaticamente o0s tipos de dados armazenados em um sistema,
permitindo que as organizacdes identifiguem onde estdo os dados pessoais e sensiveis
gue necessitam de protecéo especial conforme a LGPD.

Monitoramento de trafego de dados: Com solugdes DLP, as empresas podem
monitorar o fluxo de dados em sua rede. Assim, se dados pessoais forem enviados ou
acessados de forma inadequada, a ferramenta pode alertar os administradores ou até
mesmo bloguear a transmissao.

Controles de acesso: DLP pode ser configurado para restringir o acesso a dados
pessoais apenas a usuarios autorizados. Além disso, pode garantir que esses dados nao
sejam compartilhados inadvertidamente ou enviados para destinatarios néo
autorizados.

Prevencao contra vazamentos de dados: Ao identificar tentativas de transmisséo ou
compartilhamento ndo autorizado de dados pessoais, solugdes DLP podem bloquear
tais acOes e alertar a equipe de seguranga.

Monitoramento de comportamentos andémalos: Ferramentas DLP podem detectar
padrbes de comportamento incomuns, como tentativas de baixar grandes volumes de
dados pessoais, 0 que pode indicar uma potencial violagdo ou ameaca.

Auditoria e conformidade: As solucdes DLP registram atividades relacionadas a
dados pessoais, facilitando as auditorias e garantindo que as préaticas de tratamento de
dados da organizacéo estejam em conformidade com a LGPD.

Protecdo em dispositivos méveis: Com a crescente utilizacdo de dispositivos méveis
no ambiente corporativo, é essencial garantir que dados pessoais ndo sejam expostos
inadvertidamente. DLP pode monitorar e controlar a transferéncia de dados para

dispositivos moveis.
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h) Integracdo com outras solucbes de seguranca: Ferramentas DLP podem ser

integradas com outras solucdes de seguranca, como firewalls, solucBes de criptografia
e sistemas de gerenciamento de identidade, para criar uma abordagem holistica de
protecdo de dados.

Educacéo e conscientizacdo: Ao detectar e prevenir comportamentos inadequados, as
ferramentas DLP podem servir como um mecanismo de feedback para educar os

funcionarios sobre préaticas seguras de gerenciamento de dados.

V1. Big Data

A Big Data refere-se ao processamento e andlise de grandes volumes de dados, para

obter insights e tomar decisdes informadas. Por sua natureza, a Big Data pode coletar e

analisar uma vasta quantidade de informacGes, incluindo dados pessoais. Ao mesmo tempo, a

Lei Geral de Protecdo de Dados (LGPD) no Brasil foca na protecdo e privacidade dos dados

pessoais. A primeira vista, pode parecer que a Big Data e a LGPD estfo em desacordo, mas a

Big Data pode ser usada para auxiliar na conformidade com a LGPD.

Aqui estdo algumas maneiras pelas quais a Big Data pode contribuir para a

implementacdo e conformidade com a LGPD:

Mapeamento de Dados: Com o uso de Big Data, as organiza¢bes podem mapear o
fluxo de dados em seus sistemas, identificando onde os dados pessoais s&o
armazenados, processados e transferidos. Isso é fundamental para garantir a
conformidade com a LGPD, pois permite as empresas ter uma visdo clara da
localizacdo e do fluxo de dados pessoais.

Classificacdo Automatizada: Ferramentas de Big Data podem ser usadas para
classificar automaticamente os dados conforme sua natureza e sensibilidade. Essa
classificacdo permite que as empresas identifiguem e protejam dados sensiveis em
conformidade com a LGPD.

Analise de Impacto a Protecdo de Dados (AIPD): Big Data pode auxiliar na
realizacdo de AIPDs, que séo avaliagOes detalhadas sobre os riscos associados ao
processamento de dados pessoais e as medidas de mitigacdo necessarias.

Deteccéo de Anomalias: Ao analisar grandes volumes de dados, as ferramentas de
Big Data podem detectar padrdes anémalos que podem indicar um vazamento de

dados ou uso indevido, permitindo que as organiza¢fes tomem medidas imediatas.
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e Minimizacdo de Dados: A Big Data pode ajudar as empresas a identificar quais
dados séo essenciais e quais podem ser descartados, garantindo que apenas 0s dados
necessarios sejam coletados e armazenados em conformidade com o principio de
minimizacao de dados da LGPD.

e Monitoramento Continuo: Ferramentas de Big Data permitem o monitoramento
continuo do fluxo e uso de dados, garantindo que as préaticas de tratamento de dados
estejam em conformidade com a LGPD e identificando rapidamente quaisquer
desvios.

e Pseudonimizacdo e Anonimizacdo: As técnicas de Big Data podem ser aplicadas
para transformar dados pessoais de maneira, que ndo possam ser diretamente
associados a um individuo sem o uso de informacGes adicionais, auxiliando na
protecdo da privacidade.

e Relatorios e Auditorias: Com a capacidade de processar e analisar grandes volumes
de dados, a Big Data pode facilitar a geracdo de relatérios detalhados e auditorias,

essenciais para demonstrar conformidade com a LGPD.

6 PRIVACIDADE POR DESIGN

Taal (2022), menciona que a privacidade por design, conforme estabelecido em leis
como GDPR e LGPD, é um conceito revolucionario que ndo apenas mudard a maneira como
as empresas desenvolvem software, mas também exigird que as tecnologias atualmente em
uso se adaptem para atender aos padrGes de privacidade das leis. Isso significa que os
desenvolvedores de software terdo que considerar a incorporacdo de consideracfes de
privacidade por design, o que sera inevitavel no futuro. Portanto, a tecnologia pode ser usada
para garantir a conformidade com as leis, desde que seja desenvolvida com a privacidade por
design em mente. Além disso, discute como solugdes portateis podem fornecer inovacéao
necesséria para a conformidade com o GDPR / LGPD no contexto de eDiscovery.

O termo eDiscovery apresentado pelo autor, é uma abreviacdo de "descoberta
eletronica” e refere-se ao processo de identificar, coletar e produzir informacgdes armazenadas
eletronicamente em resposta a um processo judicial ou investigacdo. Em outras palavras, o
eDiscovery envolve a busca e andlise de dados eletrénicos relevantes para um caso legal ou

investigacdo. O texto também destaca que, sob o GDPR, qualquer entidade que colete ou
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processe dados pessoais de residentes da UE deve cumprir as disposi¢fes do regulamento,
independentemente de estar localizada na UE ou em outro lugar. Como resultado, a presenca
de dados relevantes dentro da UE em uma grande acdo judicial ou investigacdo civil nos

EUA, ndo é mais uma circunstancia excepcional na economia global de hoje.

Componentes-chave do eDiscovery

o ldentificagdo - a identificagdo envolve a localizacdo de possiveis fontes de
informaces eletronicas relevantes para litigios ou investigacfes. Este passo crucial
ajuda a mapear o0 escopo, o volume e a profundidade do exame de dados.

e Preservacéo - as informacdes identificadas precisam ser preservadas para garantir que
permanecam intactas e ndo adulteradas. Este processo é essencial para manter a
integridade das evidéncias.

e Coleta - esse passo envolve a agregacdo de dados de fontes diversas para posterior
anéalise. E um processo delicado, uma vez que a maneira como as informacdes sao
coletadas pode afetar sua admissibilidade em tribunal.

e Processamento - o volume de dados coletados pode ser vasto. O processamento visa
reduzir e organizar esses dados, tornando-os manejaveis e Gteis.

e Andlise - uma andlise aprofundada é realizada para filtrar informacdes ndo relevantes
e identificar as pecas cruciais de evidéncia, que podem ser Uteis para 0 caso.

e Revisdo - o conjunto de dados € revisado para garantir que as informagfes sejam
pertinentes e admissiveis. Este & um estagio critico, onde os advogados
frequentemente se envolvem para garantir que as evidéncias se alinhem aos requisitos
legais.

e Producéo - as informacdes relevantes e admissiveis sdo entdo organizadas, indexadas

e apresentadas de maneira que possam ser utilizadas eficazmente no contexto legal.

O eDiscovery enfrenta desafios relacionados a privacidade, seguranca de dados e
conformidade com normas internacionais e nacionais, sendo complicado pelo aumento do
volume e complexidade dos dados devido a Big Data e 1A. As organizagfes estdo investindo
em tecnologias e praticas de eDiscovery para cumprir as exigéncias de transparéncia e
legalidade, garantindo a seguranca das informacdes. A rapida mudanca nas leis de protecdo de
dados requer uma abordagem flexivel e responsiva ao eDiscovery em um cenario digital em

constante mudanca.
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7 CONSIDERACOES FINAIS

A implementacdo da Lei Geral de Protecdo de Dados (LGPD) representa um desafio
significativo para as organizacgdes que lidam com dados pessoais. Para enfrentar esse desafio,
é essencial adotar uma abordagem estratégica, que envolva a selecdo adequada de ferramentas
e tecnologias especializadas. Neste artigo, exploramos varias dessas ferramentas e
tecnologias, que desempenham um papel fundamental na conformidade com a LGPD e na
protecéo da privacidade dos titulares de dados.

Desde sistemas de gerenciamento de dados pessoais até técnicas avancadas de
anonimizagéo e pseudonimizacéo, as opcdes disponiveis sdo diversas e variam de acordo com
as necessidades especificas de cada organizacdo. A minimizacdo de dados, a protecdo por
design e a educacdo dos funcionarios também emergem como principios essenciais, para
garantir a conformidade continua com a LGPD.

Além disso, destacamos o papel crucial da Big Data, da aprendizagem de méaquina e
do eDiscovery na conformidade com a LGPD. Essas tecnologias ndo apenas ajudam a
identificar e proteger dados pessoais, mas também a gerenciar o risco e responder de maneira
eficaz as solicitacdes dos titulares de dados.

E importante observar que a conformidade com a LGPD n&o é um objetivo estatico,
mas um processo continuo que exige vigilancia constante e adaptacdo as mudancas nas leis e
nas tecnologias. A medida que os dados continuam a fluir em um mundo digital em constante
evolucdo, as organizacBes devem permanecer &geis e comprometidas com a protecdo da
privacidade dos individuos.

Portanto, a medida que avancamos na era do Big Data, da Internet das Coisas e da
Inteligéncia Artificial, € imperativo que as organizacdes considerem a conformidade com a
LGPD como um pilar fundamental de suas operacgdes. Ao adotar as ferramentas e tecnologias
apropriadas, promover uma cultura de privacidade por design e manter um compromisso com
a protecdo de dados, as organiza¢Ges podem ndo apenas cumprir a lei, mas também construir

confianca com seus clientes e demonstrar lideranca na era da privacidade digital.
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