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RESUMO: O problematico uso de sistemas de reconhecimento facial que tratam e armazenam
dados pessoais sensiveis sem o consentimento do titular de dados tem se tornado um importante
dilema da Era Digital. Baseado no Regulamento Geral de Prote¢do de Dados (GDPR) e na Lei
Geral de Protecdo de Dados brasileira (LGPD), o presente trabalho analisa de maneira
comparada os respectivos diplomas legais e propde medidas de salvaguarda dos dados obtidos
com o uso dessa tecnologia para o legislador brasileiro. Verificou-se que as disposi¢cdes gerais
da Lei de Protecao de Dados devem ser aplicadas, pois ainda ndo hé regulamentagdo especifica
no Brasil, com a necessidade de expandir a protecao legislativa ao nivel semelhante ao
regulamento europeu. Essas medidas visam a assegurar a efetividade dos direitos fundamentais
a intimidade, vida privada, liberdade, ndo-discrimina¢do e autonomia da vontade, conforme
determinado pela Constituicao de 1988.

PALAVRAS-CHAVE: reconhecimento facial; prote¢ao de dados; LGPD; GDPR; biometria;

direitos fundamentais; privacidade.
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ABSTRACT: The problematic use of facial recognition systems that process and store sensitive
personal data without the consent of the data subject has become an important dilemma of the
Digital Age. Based on the General Data Protection Regulation (GDPR) and the Brazilian
General Data Protection Law (LGPD), this paper analyzes the respective legal diplomas in a
comparative manner and proposes measures to safeguard data obtained through the use of this
technology for the Brazilian legislator. It was found that the general provisions of the Data
Protection Law should be applied, as there is still no specific regulation in Brazil, with the need
to expand legislative protection to a level similar to the European regulation. These measures
aim to ensure the effectiveness of the fundamental rights to privacy, private life, freedom, non-
discrimination and autonomy of will, as determined by the 1988 Constitution.

KEYWORDS: facial recognition; data protection; LGPD; GDPR; biometrics; fundamental
rights; privacy.

1 INTRODUCAO

O acelerado desenvolvimento tecnolégico do mundo contemporaneo prenuncia o
advento de uma verdadeira Era Digital, com predominio de uma sociedade da informagao
baseada em dados. Nesse contexto, sobressai a importancia da tecnologia de
reconhecimento facial, em especial para a¢des de identificacdo e controle dos cidadaos e
usuarios desse dispositivo.

Essa inovagdo tem sido utilizada com diversas finalidades, desde sistemas de
seguranca publica, controle de fronteiras e vigilancia, entretenimento e emissao de
documentos até propaganda, educagdo e saude, uma vez que, nas versdes mais
aprimoradas, ela tem permitido realizar anélises do comportamento do consumidor (p. ex.
sua satisfacdo, fidelidade, etc), promover acessibilidade e o reconhecimento de emocgdes e
aferir condigdes médicas por intermédio das caracteristicas biométricas da face humana.

Como PINs, senhas e, inclusive, sistemas de seguranca por uso de impressao
digital podem ser falsificados, hd um grande interesse pela obten¢do de informacdes
biométricas dos individuos que estejam disponiveis e possam ser obtidas em tempo real, em
um formato passivel de leitura por computadores. (HIRSCHBERG, 2017, p. 01).

A discussao sobre esse tema controverso vem se intensificando, sobretudo apos a

publicacdo do projeto de lei da Comissdao da Unido Europeia, em abril de 2021, tratando
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da regulamentacio do uso de inteligéncia artificial (COMISSAO EUROPEIA, 2021), que
também engloba o emprego da biometria facial.

Devido a capacidade de anélise de sentimentos, emogdes e condigdes psiquicas, surge
0 questionamento acerca dos riscos do uso dessa ferramenta, em especial no que se refere a
necessaria protecao de dados obtidos por seu intermédio.

Nesse contexto, visando a assegurar a protecdo de dados e as garantias de intimidade,
privacidade e liberdade previstas na Constituicdo de 1988, o presente artigo se propde a
analisar o uso de tecnologias de reconhecimento facial no Brasil e a legislacao protetiva dos
dados cidadaos, notadamente por meio de um estudo comparado do Regulamento Geral sobre
o Regulamento Geral de Protecdo de Dados da Unido Europeia 2016/679 (sigla em inglés:
GDPR) e da Lei Geral de Prote¢ao de Dados brasileira, Lei 13.709/2018 (LGPD).

Nessa perspectiva, o estudo visa a esclarecer as seguintes indagagdes de pesquisa:
1. Que garantias legislativas sdo aplicaveis atualmente em relacdo ao processamento e
armazenamento dos dados pessoais de forma ndo consentida, mediante o uso de
tecnologia de reconhecimento facial? 2. Considerando-se a situagdo do Brasil, essas
medidas sdo suficientes para a garantia dos direitos fundamentais de intimidade,
privacidade e liberdade dos cidaddos ou devem ainda ser ampliadas, e de que forma?

Como método de pesquisa foi realizada uma andlise qualitativa com base em
fundamentos teodricos doutrindrios e na legislacdo aplicavel. A escolha da metodologia se deve
ao fato de ser um estudo comparativo entre dois sistemas normativos: o Regulamento Geral
sobre a Protecdo de Dados (GDPR) europeu e a Lei Geral de Protecao de Dados (LGPD)
brasileira. Uma abordagem quantitativa ndo serd objeto desta investigacdo, vez que a
utilizacdo dessas tecnologias ¢ muito recente e ainda ha incipiente apreciagdo
jurisprudencial, além de parca quantificagao estatistica.

Para alcangar seus objetivos, o trabalho apresenta inicialmente uma visdo geral do
funcionamento e do estado atual da tecnologia de reconhecimento facial, contendo uma
breve exposicao do desenvolvimento histérico e algumas formas de aplicagcdes no Brasil.
Na sequéncia, sao abordados os aspectos legais sobre o uso do sistema de monitoramento
por video com tecnologia de reconhecimento facial com fulcro no GDPR e na, na etapa
seguinte, ¢ realizada uma analise comparada com a LGPD e examinado o uso dessa
tecnologia tendo em conta a legislagao brasileira.

Por ultimo, sdo desenvolvidas algumas reflexdes e propostas medidas protetivas

com vistas a contribuir para o aperfeigoamento da regulamentagcao do tema no Brasil, em
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especial, contra o uso ndo autorizado de dados obtidos com a tecnologia de
reconhecimento facial, em uma interpretagdo a luz do viés constitucionalista do direito

fundamental a intimidade e a privacidade.

2. CONTEXTUALIZACAO HISTORICA E VISAO GERAL SOBRE A
TECNOLOGIA DE RECONHECIMENTO FACIAL

Inicialmente, o presente trabalho objetiva descrever a funcionalidade da tecnologia de
reconhecimento facial e, para isso, apresenta em linhas gerais seu desenvolvimento historico,
algumas aplicagdes gerais por parte de instituigdes publicas e privadas ou pessoas fisicas, bem
como sua introdug¢ao no Brasil.

Em uma primeira acep¢do, o objetivo do reconhecimento biométrico ¢ constatar a
identidade de uma pessoa (identificacdo), confirmar ou refutar a identidade reivindicada
(verificagio) (BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK
(BSI), por meio das medidas da face. Sua etimologia indica a proveniéncia do grego antigo
bios - vida — e métron - medida (DUDEN, 2016, p. 163). Assim, o termo diz respeito a
mensuragao ¢ a descricdo de caracteristicas biologicas individuais e diferenciadas do ser
humano, tais como: formatos de rosto, impressoes digitais, voz, retina e iris, com o proposito
especifico de reconhecimento (BUNDESAMT FUR SICHERHEIT IN DER
INFORMATIONSTECHNIK (BSI), b).

Em relacdo ao funcionamento do sistema de reconhecimento facial, primeiramente, a
imagem de uma pessoa ¢ capturada digitalmente por intermédio de uma camera ou
digitalizacdo. Em seguida, ocorre a etapa de detec¢dao do rosto: ele ¢ analisado e identificado
como tal (ZHAO; CHELLAPPA; PHILLIPS, 2003, p. 401).

As caracteristicas biométricas de um rosto, como olhos, boca, sobrancelhas, nariz, seus
contornos e diversos outros pontos nodais podem ser encontradas e extraidas. Os atributos
caracteristicos serdo agrupados e registrados no conjunto dos dados referenciais (“modelo™)
(DIE LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ NIEDERSACHSEN, 2018).

Caso a verificagdo seja feita, o software de reconhecimento compara a imagem capturada
da pessoa no momento com o modelo armazenado e/ou com as demais fotos do rosto
armazenadas no banco de dados (BUNDESAMT FUR SICHERHEIT IN DER
INFORMATIONSTECHNIK (BSI), a). Quando o modelo e as caracteristicas referentes a pessoa
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a ser verificada sdo idénticos entre si, com uma certa margem de tolerancia, indica-se que houve
correspondéncia, o que demonstra que o procedimento de reconhecimento foi bem-sucedido.

Os estudos sobre reconhecimento facial automatizado foram iniciados no final da
década de 1960 (COX; GHOSN; YIANILOS, 1996, p. 209). Entre o final da década de 1980
e o inicio da década de 1990, os sistemas de reconhecimento facial foram usados no
reconhecimento de imagens estiticas e, mais tarde, tiveram sua utilizagdo ampliada
(CHELLAPPA; SINHA; PHILLIPS, 2010, p. 46).

Em 1990, o uso de um sistema de coordenadas faciais com alta probabilidade de
recorréncia permitiu um método matematico mais preciso para avaliar as formas faciais
humanas (KIRBY; SIROVICH, 1990, p. 103). Em 1991, foi desenvolvido um sistema
computacional “em tempo quase real” (TURK; PENTLAND, 1991, p. 71). Tornou-se
possivel com isso, identificar um rosto a partir de um contexto espacial com variagdes de
iluminagao, escala e orientagdo (TURK; PENTLAND, 1991, p. 71 e 81).

Entre 1993 e 1996, foi desenvolvido nos EUA o programa de Tecnologia de
Reconhecimento Facial (FERET) (PHILLIPS; RAUSS; DER, 1996, p. 7). Suas principais
metas eram o desenvolvimento de algoritmos de reconhecimento facial, a avaliacdo continua
desses algoritmos e a criacdo de um banco de dados de referéncia para dar suporte ao pessoal
de vigilancia, aos servigos de inteligéncia e as autoridades policiais (PHILLIPS; RAUSS;
DER, 1996, p. 7).

Com os ataques terroristas nos EUA em 2001, a tecnologia de reconhecimento facial
foi impulsionada no mundo todo e atraiu a atencao de governos e das principais organizacdes
internacionais como ferramenta essencial no combate ao terrorismo (GATES, 2006, p. 417) .
Com a realizagdo de mais estudos que aprimoraram as técnicas, em 2006, o FRVT foi o
primeiro programa a fazer uma comparagao direta do desempenho desses sistemas entre
humanos e maquinas (PHILLIPS et al., 2007, p. 3).

Desde entdo, o progressivo desenvolvimento dessa tecnologia faz com que hoje seja
bastante comum a sua utilizacdo ndo apenas para medir dados biométricos da face e compara-
los com os modelos para fins de identificagdo, mas também para realizar leituras mais
complexas de sentimentos, emogdes, reagdes psicoldgicas positivas ou negativas e aferi¢ao de
niveis de satisfacdo psiquica ante a um evento/ fato presenciado.

No Brasil, a tecnologia de reconhecimento facial foi introduzida por autoridades
publicas e empresas privadas em 2011, tornando-se popular em 2019, conforme pesquisa do

Instituto Igarapé (INSTITUTO IGARAPE, 2017).
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O Instituto aponta que essa tecnologia comecou a ser utilizada com mais frequéncia no
transporte publico para tomar medidas contra pessoas que obtinham o direito de viajar
gratuitamente por meio de falsificacao e fraude. As demais aplicagdes se deram em contextos
de seguranca publica, institui¢des de ensino e controles de fronteira, sempre com viés de
identificagdo, vigilancia e controle. Em 2019, p. ex., a tecnologia de reconhecimento facial foi
usada pela policia brasileira durante o Carnaval e varias pessoas procuradas pelo judiciario
brasileiro foram presas gragas a esse sistema (LISBOA, 2019).

Por ter sediado e frequentemente sediar eventos importantes e de grande atratividade
internacional, tais como a Conferéncia das Nag¢des Unidas sobre Desenvolvimento
Sustentavel de 2012 (Rio+20), a Copa do Mundo de 2014, os Jogos Olimpicos e
Paraolimpicos de 2016 ¢ a Copa América de Futebol Masculino de 2019 e os carnavais
anuais, o Brasil acabou se tornando predestinado para a implementacdo de tecnologias de
vigilancia estrangeiras (CANTO, 2019, p.1), muitas vezes em carater experimental com vistas
a fornecer elementos para seu desenvolvimento mais eficiente.

Em 21 de agosto de 2019, foi apresentado um interessante projeto de lei - PL
4612/2019 — na Camara dos Deputados, dispondo sobre a regulamentagdo para o
desenvolvimento, implementacgdo e uso de tecnologias de reconhecimento facial e emocional
e outras tecnologias digitais para a identificacdo de individuos e previsdo ou andlise de
comportamento (BIBO NUNES, 2019).

Esse projeto previu a observancia de pressupostos para o uso da tecnologica (como a
transparéncia, direito a informacdo do uso da ferramenta, proibi¢ao de discriminagao), buscou
regulamentar os critérios de uso dos dados, estabelecendo a competéncia da Autoridade
Nacional de Prote¢do de Dados para cuidar da temadtica, fiscalizando e monitorando as
praticas das empresas e institui¢des, bem como dispds sobre direitos dos cidadaos afetados e
deveres e critérios na utilizagdo e compartilhamento do uso de dados, a fim de assegurar o
minimo de seguranca juridica.

Todavia, as regras nele previstas se revelaram demasiadamente imprecisas e abertas,
de modo que, possivelmente, a Lei dele advinda ndo traria grandes beneficios, uma vez que a
redacdo legal permitia iniimeras brechas. De qualquer modo, ele foi apensado a outro projeto
anterior que tratava da tematica (PL 12/2015) e, no momento em que este artigo estd sendo
escrito, os referidos PLs aguardam pauta na Comissdo de Comunica¢do da Camara dos

Deputados.
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Esse vazio legislativo tem promovido diversos riscos, uma vez que a tecnologia
encontra-se em constante aprimoramento técnico e vem sendo usada com cada vez mais com
frequéncia por instituicdes publicas e privadas, bem como por pessoas fisicas. Nao havendo
uma legislagdo especifica em terrae brasilis, as diretrizes normativas devem advir da LGPD.

Tampouco ha, no Regulamento Geral de Prote¢cdo de Dados da Unido Europeia,
normativa especifica para o tema, ao menos até a data de redag@o deste estudo. Portanto, ¢
necessario indagar até que ponto as disposigdes gerais das leis gerais de protecdo de dados
podem ser aplicadas. Primeiramente sera analisado o emprego da videovigilancia com a
tecnologia de reconhecimento facial em relacdo ao GDPR e, em seguida, em relacdo a LGPD.

Com a promulgacdo do Regulamento de Inteligéncia Artificial da Unido Europeia (Al
Act), o uso dessa tecnologia foi legalizado, ainda que submetido a diversas condigdes, devido
aos altos graus de risco que a envolvem!

De qualquer modo, ainda que haja pontos de sobreposicdo acerca do tema da protecdo
de dados e certa repeti¢do de principiologia, suas disposi¢des ndo afetam a aplicacdo das
regras de protecao de dados obtidos e originados pelo uso de reconhecimento facial, questao
que encontra maior guarida nas normas gerais de protecao de dados da GDPR, que seguem
vigentes e aplicaveis a esses casos. Desta feita, faz todo sentido que a investigagdo acerca da
protecdo de dados siga em torno da GPDR e sua andlise comparativa com a LGPD, o que sera

realizado nos topicos seguintes.

3. PROTECAO DE DADOS ORIUNDOS DO USO DO RECONHECIMENTO
FACIAL SOB A PERSPECTIVA DO REGULAMENTO GERAL SOBRE A
PROTECAO DE DADOS (GDPR) EUROPEU

Os dados biométricos obtidos por “métodos técnicos especificos” para a identificacdo de
uma pessoa estao regulamentados no artigo 4, n.° 14, do GDPR. Como exemplo, as imagens
faciais sdo expressamente mencionadas. Esses dados pertencem a categoria de dados pessoais

especiais (também chamados de “dados sensiveis”, segundo o considerando 10, sentenca 5 do

I Para aprofundamento, conferir o texto do Regulamento de Inteligéncia Artificial da Unido
Europeia, disponivel em: https://eur-lex.europa.cu/legal-
content/PT/TXT/PDF/?uri=0J:L._202401689%%#page=44.71 Acesso: 02/09/2024.
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GDPR) e fazem jus a protecao especial, devido aos riscos significativos aos direitos e liberdades
fundamentais dos titulares dos dados (considerando 51, sentenga 1 do GDPR).

No entanto, ndo sdo aplicados os dispositivos normativos sobre o processamento de
dados sensiveis para o tratamento das fotografias sem o uso de procedimentos técnicos
especiais. Conforme o considerando 51, terceira frase, o tratamento de dados s6 se enquadra
nas categorias especiais de dados pessoais sensiveis se for empregado “por meios técnicos
especificos” para identificacdo ou autenticacdo inequivoca de uma pessoa fisica. Além dos
dados biométricos, que podem ser coletados e processados por sistemas de reconhecimento
facial, os dados pessoais sensiveis incluem a idade do individuo, o género, a afiliacdo étnica,
politica e religiosa etc.

Em principio, o tratamento de categorias especiais de dados pessoais € proibido. O artigo 9
(1) do GDPR proibe o processamento de dados pessoais que revelem origem racial ou étnica,
opinides politicas, crengas religiosas ou filosoficas ou filiagdo sindical, bem como dados genéticos,
dados biométricos para fins de identificacdo inequivoca de uma pessoa fisica, dados relativos a
saude ou dados relativos a vida sexual ou orienta¢do sexual de uma pessoa fisica. O processamento
desses dados somente € permitido nas situagdes elencadas no artigo 9 (2) do GDPR.

A tecnologia de reconhecimento facial permite que os dados biométricos pessoais
sejam tratados mediante processo decisorio, o qual pode ser totalmente automatizado e baseado
em algoritmos (SCHULZ, 2018). Ja o artigo 22 do GDPR, que dispde que “o titular dos dados
tem o direito de ndo ficar sujeito a uma decisdo baseada unicamente no tratamento
automatizado”, determina, em principio, a proibi¢ao do processamento de dados com base em
decisdes geradas exclusivamente por meios automatizados. Essa proibicao se aplica tanto a
institui¢cdes publicas, quanto a institui¢des privadas (MARTINI, 2018).

Nesses termos, o mencionado artigo 22 incide sobre decisdes que se baseiam
exclusivamente no processamento automatizado de maquinas (“Automated Decision
Making*), ou seja, sem a participacdo de uma pessoa fisica (SCHULZ, 2018). Esse seria o
caso, por exemplo, de um “processo de recrutamento on-line” (o chamado “recrutamento
eletronico”), quando ndo ha nenhuma intervengdo humana, conforme o considerando 71,
primeira frase, do GDPR. (SCHULZ, 2018, Rn. 7).

Além disso, a decisdo automatizada deve afetar de forma duradoura os direitos e as
liberdades dos titulares dos dados. (MARTINI, 2018, Rn. 7). Dai porque ele somente ¢
aplicado se o uso dessa tecnologia produzir efeitos legais em relacdo ao titular dos dados ou

afetd-lo significativamente.
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O objetivo dessa norma ¢ evitar o dano substancial causado a um individuo por meio
de avaliacdo exclusivamente automatizada de seus aspectos pessoais € que ensejam
consequéncias legais. E indiferente o fato de a consequéncia legal gerar vantagens ou
desvantagens econdmicas. (MARTINI, 2018, Rn.12)

A criagdo de profiling, mediante qualquer forma de tratamento automatizado de dados
pessoais e que produza efeitos juridicos ou afete significativamente uma determinada pessoa
para avaliar aspectos pessoais €, a principio, proibida pelo artigo 22 (1) c¢/c sentencas 1 e 2 do
considerando 71 do GDPR. Esses perfis sao utilizados geralmente em andlises e previsdes de
aspectos relacionados ao desempenho profissional, situagdo econdmica, satde, preferéncias,
interesses pessoais, comportamento, localizagdo, etc., desde que produzam efeitos juridicos ou
afetem significativamente o individuo.

No entanto, essa proibicdo nao se aplica irrestritamente, mas alcancas apenas os
elaborados de forma exclusivamente automatizada, nos termos do artigo 22 (1) do GDPR
(MARTINI, 2018, Rn. 21), ou seja, sem nenhuma interven¢do humana.

Os casos excepcionais sao expressamente regulados no artigo 22 (2) c/c frase 3 do
considerando 71 do GDPR. Como, por exemplo, para a execucao ou celebracao de um contrato
(artigo 22 (2) (a) c/c considerando 71, terceira frase do GDPR). Ou quando ha autorizacdo na
legislagcdo da Unido Europeia (UE) ou dos proprios Paises-Membros (por meio de “clausulas
abertas”), desde que existam medidas para salvaguardar os direitos, liberdades e os interesses
legitimos do titular dos dados - artigo 22 (2) (b) do GDPR.

Também faz parte da exce¢ao quando usado para monitorar € cumprir normas €
recomendacdes de instituigdes da UE ou 6rgdos de supervisdo nacionais com fins de controle e
prevencao de fraudes e evasdo fiscal. Ou ainda, para garantir a seguranca e confiabilidade de
um servigo fornecido pelo controlador (conforme o considerando 71, terceira frase do GDPR)
(MARTINI, 2018, Rn. 3).

Outra exce¢do bastante relevante ¢ o consentimento expresso do titular dos dados
(artigo 22 (2) (c) c/c considerando 71, terceira frase do GDPR). A anuéncia deve ser dada por
livre escolha, devidamente informada por meio de uma linguagem clara e simples
(MARTINI, 2018, Rn. 28) e para uma finalidade especifica e explicita. Ela deve ser dada na
forma de uma declaragdo ou outro ato afirmativo claro, consoante o artigo 4 n.° 11 c/c
considerando 43 do GDPR.

Conforme ja explicitado, a tomada de decisdo automatizada e a criagdo de perfis

(profiling) com base em dados pessoais sensiveis sao, em principio, proibidas. No entanto,
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podem ser permitidas, desde que preenchidos determinados requisitos — cf. artigo 22 (4) c/c o
considerando 71, sentenga 7 do GDPR, p. ex., quando houver o consentimento explicito do
titular dos dados.

Essas permissdes legais nao se aplicam a categoria especiais de dados sensiveis,
exceto se existirem restricdes a elas por meio de regulamentagdo especifica, nos termos da
legislagdo da UE ou do Estado Membro, consoante o artigo 22 (4) c/c artigo 9 (2)(a) do
GDPR. Ou ainda caso haja um interesse publico significativo, respeitando-se a esséncia da
legislacao de protecao de dados e os direitos e interesses fundamentais do titular dos dados,
nos termos do artigo 9 (2) (g) do GDPR. Desde que seja necessario e proporcional, como para
a investigacdo ou prevencao de crimes graves (MARTINI, 2018, Rn. 41). Além disso, devem
ser implementadas garantias adequadas para proteger os direitos e liberdades bem como os
interesses legitimos do titular dos dados (artigo 22, 4, do GDPR).

Por sua vez, o considerando 71, frase 5 do GDPR, estabelece que as criangas nio
devem ser afetadas por decisdes automatizadas. Em relacdo as criancas, aplica-se uma
“proibicao relativa” (MARTINI, 2018, Rn. 30). Se a pessoa responsavel implementar medidas
protetivas adequadas para salvaguardar os direitos pessoais da crianga, entdo o processo de
decisdo automatizado podera ser permitido excepcionalmente (MARTINI, 2018, Rn. 30).

Além disso, os artigos 13 (2) (f) e 14 (2) (g) do GDPR impdem obrigacdes especificas
de informacgdo ao titular dos dados, quanto ao uso de processos decisorios automatizados,
incluindo a criacdo de perfis (profiling), p. ex., por meio de inteligéncia artificial. O
controlador deve informar ao titular dos dados sobre a existéncia de tal tecnologia, sobre a
logica envolvida e o escopo e os possiveis impactos do tratamento de dados. As informagdes
devem ser fornecidas “de forma precisa, transparente, compreensivel e de facil acesso, ter
linguagem clara e simples (artigo 12 (1), primeira frase, GDPR). Adicionalmente, elas devem
ser fornecidas gratuitamente (artigo 12 (5), primeira frase, GDPR).

O titular dos dados tem o direito de ser informado pelo controlador sobre a existéncia de
um procedimento de tomada de decisdo exclusivamente automatizada. Além disso, devem ser
fornecidos a logica envolvida e o escopo dos efeitos do processamento, segundo o artigo 15 (1)
(h) c/c considerando 63, terceira frase, do GDPR. Ademais, o titular dos dados tem o direito de
se opor a criagdo de perfis, conforme o artigo 21 (1), primeira frase, segunda metade do GDPR.

O uso de novas tecnologias, como reconhecimento facial, pode gerar sérias violagdes
aos direitos e liberdades das pessoas envolvidas. Com isso, faz-se necessaria a realizacao de

uma “Avaliagdo de Impacto” na protecao de dados (art. 35 (1) c/c considerando 91, primeira

Direito & Paz | Sao Paulo, SP — Lorena | Ano XVIII | n. 51 | p. 4-24 | 2° Semestre, 2024

p-13de24



REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

frase do GDPR). Essa avaliagdo tem o objetivo de descobrir quais medidas precisam ser
tomadas em caso de tratamento de dados arriscado para estabelecer um estado de
conformidade com a prote¢do de dados (SCHWICHTENBERG, 2020, p. 7).

Recapitulando, o GDPR ndo regulamenta expressamente o uso de vigilancia por video
ou com tecnologia de reconhecimento facial, cuja permissdo de uso, suas condigoes e limitagdes
estdo regulamentadas no Al Act. Porém, os dados biométricos coletados por procedimentos
técnicos especiais sdo legalmente definidos como dados sensiveis. Além disso, o GDPR
estabelece disposicdes legais sobre procedimento de tomada de decisdo exclusivamente
automatizada, incluindo a cria¢do de perfis, que pode estar relacionado ao uso da tecnologia de
reconhecimento facial. Também foi prevista a obrigacdo de realizar uma Avaliagdo de Impacto

da Protecao nesses casos que envolvem altos riscos, como o uso de novas tecnologias.

4. ANALISE COMPARATIVA E APLICACAO DA LEI GERAL DE
PROTECAO DE DADOS (LGPD) EM RELACAO AO RECONHECIMENTO
FACIAL

A tecnologia de reconhecimento facial ainda nao esta especificamente regulamentada
no ordenamento juridico brasileiro. Atualmente, estd em vigor no Brasil a Lei Geral de
Protecdo de Dados (LGPD). Nessa perspectiva, cumpre apresentar o panorama da legislacao
de protecdo de dados no Brasil, bem como destacar as normas da LGPD que podem ser
relevantes na preservacdo das garantias constitucionais de privacidade e liberdade na
regulamentac¢do do uso do reconhecimento facial.

Depois que Edward Snowden fez revelagdes importantes sobre as atividades de vigilancia
internacional do governo norte-americano, as Nagdes Unidas promulgaram uma resolucao sobre a
protecdo de dados (DORR; DIERSCH, 2017, p. 468). Em 2013, a entdio presidente do Brasil,
Dilma Rousseff, ¢ a chanceler alema, Angela Merkel, apresentaram a Resolugdo 68/167 - “O
direito a privacidade na era digital” - a Assembleia Geral da ONU, que consagrou o direito a
privacidade na Internet como um direito humano fundamental e que deveria estar sujeito as
mesmas condi¢des da prote¢do de dados no mundo off-line (CANTO, 2019, p. 7).

A entrada em vigor do GDPR ocorreu em 2018 na Europa, servindo de inspiragdo o
legislador brasileiro, que promulgou a nova Lei Geral de Protecdo de Dados (LGPD), em

vigor desde 18 de setembro de 2020 (AGENCIA SENADO, 2020). Importantes ajustes na
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LGPD foram implementados para evitar que o comércio com paises europeus, bem como que
a competitividade e a inovacdo na economia brasileira fossem prejudicados pelo baixo nivel
de protecao de dados (DUARTE, 2019, p. 7).

Os principios para o tratamento de dados pessoais estdo elencados no artigo 6° da
LGPD: o principio da finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo-discriminacdo, responsabilizacdo e prestacdo de
contas, todos eles com contetudo expressamente disposto nos incisos I a X do referido artigo 6°.

No GDPR, os dados referentes a face do individuo sdo considerados, expressamente,

dados sensiveis. Na LGPD, os dados sensiveis sdo definidos no artigo 5°, I, como:

dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico
ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Diferentemente do GDPR, o artigo 5°, II, da LGPD nao apresenta exemplo expresso
de dados biométricos. Além disso, o processamento de dados pessoais por meio da tecnologia
de reconhecimento facial também pode ocorrer exclusivamente por meio de procedimentos
automatizados de tomada de decisao, incluindo a definicdo de perfis (profiling) (ALMADA,
2019, p. 7). Da mesma forma que o GDPR (artigo 22), esse procedimento também ¢
regulamentado pela legislagdo brasileira, mas o nivel de prote¢do ¢ menor.

Conforme o artigo 20 da LGPD, o titular dos dados tem o direito de solicitar a
revisdo das decisdes exclusivamente automatizadas, incluindo as de criagdo de perfis. A
LGPD estabelece, em seu artigo 20 § 1°, que, a pedido do titular dos dados, ha a
obrigacdo do controlador de fornecer informagdes sobre os critérios e procedimentos
utilizados para o tratamento de dados pessoais por meio de decisdes automatizadas,
observado o sigilo comercial e industrial.

Cabe ressaltar que a LGPD foi alterada pela Lei 13.853/2019, que excluiu o § 3°
do artigo 20 da LGPD, o qual trazia a exigéncia de revisdo realizada por pessoa natural.
Na versdo original, a revisdo da decisdo sO6 poderia ocorrer por intermédio de uma
decisdo humana. Apos a alteracdo legal, também se tornou possivel que a revisdo seja
realizada mediante outros procedimentos advindos de outras decisdes exclusivamente

automatizadas. Na explicagdo de MARRAFON e MEDON:

O art. 22 da GDPR europeia ¢ tao sensivel a isso que, inversamente a LGPD
brasileira, dispde que o tratamento automatizado de dados deve ser sempre
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excepcional, sendo admitido tdo somente nas excecdes legais, ressalvado
sempre o direito a revisdo humana.

O que se quer garantir ¢ que importantes decisdes da vida humana ndo sejam
delegadas a maquinas pretensamente neutras, que acabam apenas por
reforcar 0s  preconceitos que j4 existem na  sociedade.
(MARRAFON; MEDON, 2019)

Assim, enquanto o GDPR proibe, a principio, o tratamento de dados sensiveis por meio
de processos decisorios exclusivamente automatizados, com excecdes definidas, no Brasil,
esse tipo de processamento de dados ¢ permitido através do direito de revisao da decisdao a
pedido do titular dos dados (ALMADA, 2019, p. 6). Isso significa que, por exemplo, o
processamento de dados que envolva tecnologia de reconhecimento facial e seja totalmente
automatizado €, a principio, permitido no Brasil.

O titular dos dados tem apenas o direito de solicitar uma revisdo, que também pode ser
realizada por processos de tomada de decisdo exclusivamente automatizada. Este
procedimento pode envolver dados especialmente sensiveis, como o perfil biométrico ou
associacoes religiosas, étnicas ou politicas.

Consequentemente, uma medida prejudicial e discriminatoria contra o titular dos
dados pode ser a consequéncia desse processamento exclusivamente automatizado, porque o
nivel de protecdo em comparacdo com o GDPR é menor e uma revisdo da decisdo por outras
decisOes igualmente e exclusivamente automatizadas pode ndo ser suficiente para a protecao
dos direitos da pessoa afetada, porque o software pode estar comprometido por erros técnicos
ou uma base inadequada para a decisao.

E certo que a LGPD exige que o controlador forneca informagdes claras e adequadas a
respeito dos parametros e procedimentos utilizados na tomada de decisdo automatizada,
quando for solicitada a revisao pelo titular dos dados (artigo 20, caput ¢ § 1°). Contudo, esse
dever acaba sendo mitigado pela escusa em realizar a revisao sob a justificativa de se observar
segredo comercial e/ou industrial (artigo 20, 1°, LGPD).

Nesses casos, a Autoridade Nacional de Prote¢do de Dados (ANPD) podera, consoante
o artigo 20 § 2° da LGPD, realizar uma auditoria de tratamento discriminatério em decisdo
automatizada (BIONI; LUCIANO, 2019).

Quanto a essa tematica, 0 GDPR prevé que devem ser fornecidas informagdes sobre a
logica do processamento automatizado, seu significado e consequéncias para o controlador em
caso de nao conformidade (BIONI; LUCIANO, 2019). Nessa linha, o GDPR impde a obrigacgao

de realizar avaliacdo de impacto na protecdo de dados em casos particularmente arriscados.
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Como exemplo, o artigo 35, (3), (a), do GDPR menciona, expressamente, a criagdo de um
perfil pessoal (profiling).

No entanto, ndo existe tal obrigacdo na legislagdo brasileira (LGPD). Assim, a
obrigacao de realizar uma Avaliagao de Impacto na protecao de dados no Brasil depende de
regulamentacdo posterior, pois atualmente ndo ha um capitulo especifico separado para isso,
como nos regulamentos europeus (BIONI; LUCIANO, 2019). Sem essa obrigacdo, os riscos
ndo sdo previstos antecipadamente, dificultando que sejam tomadas medidas para
salvaguardar os interesses e direitos legitimos dos titulares dos dados (GRABER; NOLDEN,
2018, Rn. 2).

No ordenamento juridico brasileiro, ainda ndo héa previsao legal explicita sobre o uso
de sistemas de reconhecimento facial (até a presenta data, o marco regulatorio da Inteligéncia
Artificial — PL n°® 2.338/2023 — foi aprovado no Senado Federal e aguarda apreciacdo na
Céamara dos Deputados). Portanto, sdo aplicaveis os dispositivos gerais da LGPD para o uso
de biometria facial. Com efeito, inimeros dispositivos da LGPD podem ser usados para
regular o uso dessa tecnologia, por exemplo, no caso de processos exclusivamente
automatizados de tomada de decisdo, incluindo a criagdo de perfis. Mas em comparagdao com
o0 GDPR, o nivel de protecdo da LGPD ¢ menor.

O uso da tecnologia de biometria facial em locais publicos, proibido pelo Al Act e sem
regulamentacdo expressa no Brasil, fortalece a vigilancia e controle, mas ao mesmo tempo,
traz riscos as garantias de privacidade e liberdade ao permitir interpretar as expressdes faciais
do rosto humano e identificar as emogdes dos individuos (EKMAN; KELTNER, 1970, p.
152), facilitando a manipulacdo social, além de potencializar tratamentos discriminatorios.

Semelhante ao GDPR, os dados biométricos sdo considerados dados sensiveis na
LGPD, e sao especialmente protegidos (artigo 5°, II da LGPD). Igualmente, informagdes
como crengas religiosas e politicas, raca, género e outros dados sensiveis sao faceis de coletar
através do uso de tal tecnologia. Isso pode resultar em séria violagdo dos direitos e liberdades
fundamentais dos titulares dos dados, e consequente ameaca a privacidade, além de
discriminacao e processo judicial por diferentes motivos.

Em principio, segundo o artigo 11 da LGPD, o processamento de dados sensiveis ¢
inadmissivel e s6 pode ocorrer em certos casos excepcionais. O tratamento desses dados
depende, por exemplo, do consentimento especifico e explicito do titular dos dados e s6 ¢

permitido com a devida observancia do principio da finalidade (artigo 11, inciso I da LGPD).
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Entretanto, essa limitag¢do ¢ praticamente impossivel ou ineficaz no contexto de uso de
reconhecimento facial em locais de acesso publico.

O consentimento deve ser uma manifestagao livre, informada e inequivoca para uma
finalidade especifica, consoante o artigo 5, inciso XII da LGPD. Em geral, a falta de
consentimento ¢ explicitamente proibida no tratamento de dados consoante o artigo 8 § 3° da
LGPD. O principio da transparéncia deve ser considerado mediante a obten¢do do
consentimento de forma clara e inequivoca (artigo 9° § 1° da LGPD). O processamento de
dados especialmente sensiveis sem o consentimento do titular dos dados ¢ admitido somente
em hipodteses restritas, caso indispensavel (artigo 11, II, LGPD). Por exemplo, se necessario
para proteger a vida ou a seguranga fisica da pessoa envolvida, ou de terceiros, serd permitido
(artigo 11, II, alinea “e”, LGPD). No entanto, ndo sao razoaveis o emprego de tais argumentos
para permitir o uso do reconhecimento facial de maneira ptblica e geral.

Por motivos de segurancga, a simples vigilancia por video e a gravacdo, sem qualquer
tecnologia adicional de reconhecimento facial, poderiam ser usadas, desde que comprovada a
necessidade. Basta pensar, por exemplo, na utilizagdo em um local perigoso onde crimes sao
cometidos constantemente. Nesse caso, esses dados podem ser transferidos diretamente para a
autoridade policial com a devida observancia das salvaguardas adequadas para a protecdo dos

dados pessoais dos titulares dos dados.

5. REFLEXOES SOBRE A POSSIVEL EXTENSAO DE MEDIDAS PROTETIVAS
COM BASE NAS GARANTIAS CONSTITUCIONAIS A INTIMIDADE E
PROTECAO A VIDA PRIVADA

Como cedigo, a Constitui¢do brasileira protege os direitos a intimidade e a vida
privada (artigo 5°, X, XI, XII, CF/88) e a nao-discriminagao (artigo 5°, caput, VIII, CF/88), os
quais se conectam e compdem um nucleo fundamental de garantias da liberdade (artigo 5°,
IV, VI, VII, CF/88), uma vez que fomentam a autonomia e rejeitam a intervencao arbitraria
pelo Estado ou pelos outros particulares nas determinagdes pessoais de cada cidadao.

Esses direitos fundamentais irradiam valores normativos que impdem diretrizes
interpretativas a toda a ordem juridica, em especial devido a centralidade da Constituigdo e

sua forca normativa irradiante, advinda do processo de constitucionalizacao do direito.
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No entanto, o uso da tecnologia de reconhecimento facial pode constituir uma
intrusdo grave na vida privada de um titular de dados e, em particular, nos direitos de protecao
de dados dos individuos, violando seriamente os direitos e liberdades fundamentais
estruturantes da ordem constitucional brasileira.

Diante do contexto brasileiro, ¢ aconselhavel que os legisladores restrinjam o uso da
tecnologia de reconhecimento facial, especialmente por entidades privadas em locais de
acesso publico e sO permitam seu uso em casos excepcionais e devidamente justificados,
seguindo a linha preventiva prevista no Al Act europeu.

Os principios de necessidade, finalidade, adequacdo e transparéncia devem ser aplicados
como pré-requisitos para o uso de sistemas biométricos faciais. Por exemplo, ¢ desejavel que o
responsavel pela coleta e tratamento dos dados defina com clareza a finalidade do uso da
tecnologia de reconhecimento facial antes de implementa-la. Se por algum motivo legitimo, a
finalidade tiver que ser alterada, o responsavel ¢ obrigado a informar aos titulares dos dados,
além de ter que tomar outras medidas essenciais, como, por exemplo, obter novamente o
consentimento da pessoa interessada, especificamente para a nova finalidade.

Tao logo a finalidade seja atingida, os dados armazenados devem ser excluidos
imediatamente. Isso também se aplica se houver um interesse predominantemente legitimo do
titular dos dados. Também ¢ aconselhdvel permitir a tecnologia de reconhecimento facial em
alguns casos com o consentimento explicito dos titulares dos dados para uma finalidade
especifica, por exemplo, ao comprar mercadorias em uma loja automatizada que usa a
tecnologia de Identificagdao por Radiofrequéncia — RFID - (CHIANG; YOU; LIN, 2016, p. 1).

Da mesma maneira, ¢ possivel permitir o uso sem o consentimento dos titulares de
dados quando houver um interesse publico substancial, sob a observacao de salvaguardas
adequadas para garantir os direitos e interesses fundamentais do titular dos dados, como
protecao a vida seguranca de uma pessoa, em um processo de ponderacao tendo em vista cada
situagdo especifica e suas circunstancias.

Se um processo de tomada de decisdo exclusivamente automatizada utilizar a
tecnologia de reconhecimento facial, incluindo a criacdo de perfis, e isso ocorrer sem o
envolvimento de um ser humano, gerando efeitos legais ou consequéncias juridicas adversas
significativas para os titulares dos dados, o processamento de dados deverd, em principio, ser
proibido, semelhantemente a regulamentacdo da Unido Europeia.

Ao contrario do que esta atualmente previsto LGPD brasileira, o direito de revisao da

decisdo deve seguir o exemplo da GDPR e s6 poderd ser exercido por pessoas naturais
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(MARRAFON; MEDON, 2019). Somente em casos isolados a verificagdo por meio de um
procedimento automatizado deve ser permitida, sendo necessario comprovar que o
desempenho dos algoritmos supera o de especialistas humanos e, ainda assim, deve restar
preservada a possibilidade de auditoria desses critérios e procedimentos em caso de suspeita
de violacdo a garantias fundamentais.

O titular dos dados deve receber informagdes suficientes sobre a utilizagdo de novas
tecnologias, como a de reconhecimento facial, assim como o tratamento dos seus dados. A
pessoa afetada deve ser adequadamente informada sobre a ldgica e os efeitos do procedimento
automatico, como um dever do 6rgao responsavel, independentemente de solitagao.

Além disso, semelhante a GDPR, a pessoa responsavel deve ser obrigada a fornecer
informagdes essenciais quanto ao uso de tais tecnologias. Deve, entdo, informar
suficientemente os titulares dos dados sobre o escopo completo de utilizagdo do procedimento
e suas implicacgdes, antes mesmo de usar o sistema.

Seguindo a linha protetiva, o legislador brasileiro deve, de forma semelhante ao que
determina a GDPR, impor ao responsavel pelo tratamento de dados a obrigagdo de realizar
uma Avaliagdo de Impacto na protecao de dados, bem como realizar uma revisao obrigatoria.
Dessa forma, os riscos potenciais podem ser detectados antecipadamente e as salvaguardas
podem ser desenvolvidas e asseguradas para proteger os interesses legais dos envolvidos
(GRABER; NOLDEN, 2018, Rn. 2)

A adequacdao com a finalidade e a obrigagdo de exclusdo dos dados armazenados
também ¢ significativamente relevante, quando a finalidade especificada tiver sido alcangada e
os dados ndo forem mais necessarios. Assim que os dados forem atrelados a uma pessoa
especifica, o titular dos dados também deve ser informado de maneira clara.

Em outras palavras, ¢ salutar que o legislador brasileiro se inspire nas disposi¢cdes da
GPDR em relacao a protecao de dados captados mediante o uso de reconhecimento facil, a fim de
aperfeicoar a atual LGPD por meio da adocdo de medidas de protecdo importantes nela

inspiradas e devidamente contextualizadas.

6. CONSIDERACOES FINAIS

O objetivo do presente trabalho foi realizar uma anélise da protecao de dados obtidas

do uso da tecnologia de reconhecimento facial, em especial sob a perspectiva do GDPR e da
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LGPD, bem como indicar diretrizes ao legislador brasileiro para possiveis salvaguardas contra
0 uso ndo autorizado dessa tecnologia. Para tanto, foram examinadas teorias, doutrinas e leis
sobre a prote¢ao de dados entre o Brasil e a Europa.

Ainda que o Al ACT ja esteja em vigor na Europa, regulando o uso do
reconhecimento facial, demonstrou-se que ainda hé espaco para a aplicagio do GPDR
europeu nas questdes especificas de protecdo dos dados originados do uso dessa tecnologia.
No Brasil, a aplicacdo da LGPD faz ainda mais sentido, em razao da auséncia de legislacao
vigente acerca da utilizacdo de mecanismos de Inteligéncia Artificial, ao menos até o
momento de elaboracao deste estudo.

Assim, como resultado da pesquisa, constatou-se que os regulamentos gerais de protecao
de dados devem ser aplicados a fim de assegurar melhores medidas protetivas em relagdo aos
dados, sensiveis ou ndo, obtidos mediante o uso das ferramentas de reconhecimento facial.

Verificou-se, também, que o legislador brasileiro deve buscar mecanismos de
aperfeicoamento da legislagdo no pais, de modo a ofertar maior protecdo e contemplar com
maior eficacia as medidas preventivas necessarias ante a progressiva majoracdo de riscos
advinda do acelerado desenvolvimento tecnologico das ferramentas de reconhecimento facial.
Tais medidas sdo necessarias para assegurar a efetividade dos direitos e garantias
fundamentais a intimidade, & vida privada, a ndo-discriminacdo e demais garantias de

liberdade e autonomia da vontade.
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