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RESUMO: A crescente utilizacdo da internet tem gerado discussdes sobre 0s riscos associados
ao anonimato digital, facilitando a pratica de crimes como estupros virtuais e pornografia
infantil, tendo como vitimas criancas e adolescentes. O Telegram, um dos principais aplicativos
de troca de mensagens, é frequentemente utilizado para disseminacdo de contetdos criminosos,
com um aumento de 78% nas denuncias entre o primeiro e 0 segundo semestre de 2024,
segundo a SaferNet Brasil. As investigacOes de crimes cibernéticos exigem estratégias técnicas,
como a analise de logs de acesso e a quebra de sigilos, com o objetivo de rastrear e identificar
os responsaveis. O Marco Civil da Internet e a Lei de Cibercrimes estabelecem mecanismos
legais para a coleta de dados essenciais na apuracdo dessas infragdes, considerando que a fase
de investigacdo envolve o uso de provas digitais, a cooperagcdo com provedores de internet e a
autorizacdo judicial para acesso a dados que auxiliem na identificagdo dos criminosos. O
presente artigo utilizou como metodologia a pesquisa bibliografica, com auxilio a livros,
revistas e sites especializados no tema.

PALAVRAS-CHAVE: cibercrimes; crimes sexuais; direito digital; internet.

ABSTRACT: The growing use of the internet has led to discussions about the risks associated
with digital anonymity, making it easier to commit crimes such as virtual rape and child
pornography, with children and adolescents as victims. Telegram, one of the main messaging
apps, is often used to disseminate criminal content, with a 78% increase in reports between
the first and second half of 2024, according to SaferNet Brasil. Cybercrime investigations

require technical strategies, such as analyzing access logs and breaking confidentiality, in
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order to trace and identify those responsible. The Brazilian Civil Rights Framework for the
Internet and the Cybercrime Law establish legal mechanisms for the collection of essential
data in the investigation of these infractions, considering that the investigation phase involves
the use of digital evidence, cooperation with internet providers and judicial authorization for
access to data that helps identify criminals. This article used bibliographical research as its
methodology, with the help of books, magazines and websites specializing in the subject.

KEYWORDS: cybercrimes; sexual crimes; digital law; internet.

1 INTRODUCAO

A evolucdo das relagdes interpessoais e o0 avango tecnoldgico alteraram
significativamente a dinamica da interacdo humana, expandindo-a para o ambiente virtual.
Essa transformacdo trouxe beneficios, mas também desafios, especialmente no campo
juridico. Entre os problemas emergentes, destacam-se 0s crimes sexuais cometidos em
ambiente digital, cuja complexidade exige uma andlise aprofundada sob a perspectiva do
Direito Penal e do Processo Penal.

O Direito Penal, enquanto ferramenta de protecdo dos bens juridicos mais relevantes,
enfrenta novos paradigmas ao lidar com ofensas que ndo mais se restringem ao ambiente
fisico. Nessa conjuntura, crimes como estupro, importunacao sexual e divulgagdo de contetido
intimo ganharam contornos inéditos quando praticados por meio de redes sociais e outros
espacos virtuais.

Diante desse cenario, a presente pesquisa se justifica por sua relevancia académica,
juridica e social, considerando que a adaptagdo da legislacdo penal a essas novas formas de
criminalidade é essencial para assegurar a dignidade e a liberdade sexual das vitimas,
principios fundamentais garantidos pela Constitui¢do e pelo Cédigo Penal Brasileiro.

Assim, este trabalho tem como objetivo analisar os crimes sexuais cometidos em
ambiente virtual a luz do Direito Penal e do Processo Penal brasileiros, com enfoque na
evolugdo legislativa, na adequacdo das normas penais e nos desafios enfrentados na
investigacao e punigdo dessas condutas.

Dessa forma, inicialmente, analisa-se a evolucgdo histdrica e legislativa dos crimes
sexuais no Brasil, desde o antigo conceito de crimes contra 0s costumes até a moderna

classificacdo de crimes contra a dignidade sexual. Em seguida, investiga-se a forma como
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essas condutas se manifestam no meio digital e os desafios especificos para a identificacdo e
investigacao desses delitos.

Além disso, serdo examinadas as inovacdes legislativas que surgiram em resposta a
novas modalidades de crimes, como as Leis 12.015/2009, 13.718/2018 e propostas mais
recentes, como o Projeto de Lei n°® 1891/2023. Por fim, sera analisado o papel da investigacdo
criminal e da aplicacdo penal nesse cendrio, destacando estratégias para a efetiva
responsabilizacdo dos agressores e protecao das vitimas.

Para alcancar os objetivos propostos, adotou-se uma metodologia baseada em pesquisa
bibliografica, utilizando-se de doutrinas juridicas especializadas e artigos académicos que
tratam do tema, de modo que a andlise foi complementada com estudos legislativos e

jurisprudenciais relevantes.

2 CONSIDERACOES SOBRE CRIMES SEXUAIS NO CONTEXTO PENAL E
DIGITAL

O Direito Penal é um dominio subsidiario do ordenamento juridico, somente devendo
ser utilizado para salvaguardar os bens juridicos de maior relevancia, cumprindo a outras
areas do Direito - Civil, Administrativo etc. a tutela de outros bens e interesses em relacdo aos
quais ndo seja necessaria a incidéncia do Direito Penal. (Favoretto, p. 207). Conforme as
licbes de Dotti (2010, p. 67):

A missdo do Direito Penal consiste na protecdo de bens juridicos
fundamentais ao individuo e a comunidade. Incumbe-lhe, através de um
conjunto de normas (incriminatérias, sancionatérias e de outra natureza),
definir e punir condutas ofensivas & vida, a liberdade, & seguranga, ao
patrimonio e outros bens declarados e protegidos pela Constituicdo e demais
leis.

Dentre os bens juridicos protegidos pelo Codigo Penal (Brasil, 1940), destaca-se a
dignidade sexual da pessoa humana, abordada no Titulo VI da referida legislacao.

Nesse intento, considerando o enfoque da presente pesquisa, € imperioso explorar as
nuances do Direito Penal, antes de examina-lo no meio digital. O Cddigo Penal Brasileiro,
instituido pelo Decreto-Lei n° 2.848, de 1940, possuia em sua redacdo original o Titulo VI da
Parte Especial, que tratava dos "crimes contra 0s costumes". Desde entdo, muitas alteragdes

ocorreram, tanto no entendimento social quanto juridico.
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Para Masson (2020, p. 2), “costume, no plano juridico, ¢ a reiteragdo de uma conduta
(elemento objetivo) em face da convicg¢do da sua obrigatoriedade (elemento subjetivo)”, de tal
forma que a expressdo "crimes contra 0s costumes" era excessivamente conservadora e
refletia uma visdo de comportamento sexual imposto pelo Estado, com base em necessidades
ou conveniéncias sociais da época.

A fim de que a matéria relativa aos crimes sexuais fosse aperfeicoada, surgiu entdo a
Lei n®12.015/2009. Esta ndo modificou apenas os dispositivos legais, como também a postura
do legislador, além de alterar a nomenclatura do Titulo VI da Parte Especial do Codigo Penal.
A ultrapassada expressao crimes contra 0s costumes cedeu espaco a terminologia crimes
contra a dignidade sexual, uma vez que o que se busca proteger € a liberdade, a seguranca e a
incolumidade fisica no ambito da sexualidade humana (Gentil, 2022, p. 275). Pode-se inferir,
portanto, que houve profunda mudanca de paradigmas, deixando claro que muitos aspectos do
Caodigo Penal de 1940 estavam ultrapassados.

Ademais, vale mencionar outra importante mudanga ocasionada pela Lei n°
12.015/2009. Na redacéo original do Codigo Penal de 1940, existiam dois crimes sexuais com
violéncia ou grave ameaca: estupro (art. 213, CP) e atentado violento ao pudor (art. 214, CP).
Enquanto o estupro envolvia constranger uma mulher a conjungéo carnal, o atentado envolvia
constranger alguém a praticar ato libidinoso sem o elemento da conjungdo carnal. Ambos
previam pena de recluséo, de 6 a 10 anos.

A partir do advento da referida lei, ocorreu a fusdo desses dois crimes, sendo condensados,
portanto, em um anico delito, ampliando o alcance do crime de estupro (art. 213, CP), que passou
a englobar ambos os tipos. A pena permaneceu a mesma: de 6 a 10 anos de reclus&o.

Dessa forma, houve um deslocamento do antigo atentado violento ao pudor para o
novo tipo penal de estupro, aplicando-se o principio da continuidade normativa, que
reconhece o fato como criminoso, mesmo sendo disciplinado em tipo penal diferente. Ndo ha
de se falar, portanto, de abolitio criminis.

Alem dessas alteragdes, as leis de n° 13.718 e 13.772, ambas de 2018, sdo aquelas que de
forma mais recente trouxeram para o0 ambito do Cddigo Penal novos tipos penais incriminadores,
conforme aponta Gilaberte (2020, p. 3): importunagédo sexual (artigo 215-A, CP), registro nao
autorizado de intimidade sexual (artigo 216-B, CP) e divulgacio de cena de estupro ou de cena
de estupro de vulneravel, de cena de sexo ou de pornografia (artigo 218-C, CP).

A Lei n° 13.718 ainda trouxe diversas alteragcOes importantes, como a modifica¢do da

natureza da agdo penal nos crimes contra a liberdade sexual e nos crimes sexuais cometidos
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contra vulneraveis (artigo 225, CP). Também inseriu causas de aumento de pena nos crimes
de estupro, previstas no artigo 226 do Codigo Penal, e alterou as causas de aumento de pena
para os crimes contra a dignidade sexual de forma geral (artigo 234-A, CP). Além disso,
revogou a contravencao penal de importunacdo ofensiva ao pudor, conforme estabelecido no
artigo 61 do Decreto-Lei n° 3.688/1941.

No entanto, essa evolugdo do Direito Penal ndo se restringe as modificagdes legais
tradicionais, mas também se reflete em um cenario mais amplo, onde 0s avancos
tecnoldgicos, especialmente as tecnologias digitais, vém impondo novos desafios a forma
como entendemos e enfrentamos 0s crimes sexuais.

Com a crescente popularizacdo da internet, as relagdes interpessoais, antes restritas ao
ambiente fisico, agora se estendem ao virtual, trazendo a tona questdes inéditas para o Direito
Penal e para a protecdo da dignidade sexual. Por esse motivo, Gilaberte (2020, p. 4) assume
que as inovacOes e aperfeicoamentos legislativos, quando bem feitos, sdo necessarios e se
devem principalmente ao reconhecimento de que a evolugdo dos costumes sexuais € continua
e rapida, ainda mais quando conjugada com as onipresentes inovagdes tecnologicas.

Assim, o Direito Penal, como parte integrante da ordem juridica, deve estar em
constante adaptagéo para enfrentar as novas realidades trazidas por essas transformacoes.

Como afirmado por Diniz (2002, p. 72), o Direito Penal

é uma realidade que sempre deve estar em movimento, para acompanhar as
relagcbes humanas e suas mudancas, modificando-se e adaptando-se as novas
exigéncias e necessidades da vida, inserindo-se na histéria, nascendo e
renascendo do contexto cultural.

3 CRIMES SEXUAIS NO CONTEXTO PENAL

Os crimes sexuais, no ambito do Direito Penal brasileiro, sdo condutas que atentam
contra a dignidade e liberdade sexual da pessoa, causando violagcdo ou ameaca a integridade
fisica e psicoldgica. Esses crimes estdo previstos dos arts. 213 a 234-C do Codigo Penal,
abrangendo um conjunto de acdes que envolvem coercdo, violéncia ou ameaga.

Muitos desses crimes, ainda que originalmente pensados pelo legislador como
concernentes ao meio fisico, podem ser praticados ou facilitados por meio de tecnologias digitais,

demonstrando a adaptabilidade do comportamento criminoso as novas dindmicas sociais.
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3.1 Crime de estupro (Art. 213, CP)

Nesse contexto, destaca-se inicialmente o crime de estupro, previsto no artigo 213 do

Cadigo Penal, tipificado sob a seguinte redacéo:

Art. 213. Constranger alguém, mediante violéncia ou grave ameaca, a ter
conjuncdo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso:

Pena - reclusdo, de 6 (seis) a 10 (dez) anos. (Brasil, 1940)

Para Tonon (2022, p. 142), o nucleo do tipo penal é o verbo constranger, que
representa a acdo de impor uma limitacéo a liberdade de escolha e autodeterminacéo de outra
pessoa. Esse constrangimento pode ter como finalidade a realizagdo de conjuncdo carnal ou
de outro ato libidinoso de gravidade similar ao da copula vaginal.

No meio virtual, o constrangimento pode ocorrer por meio de ameacas, chantagens,
intimidacGes ou manipulacGes psicoldgicas, visando obrigar a vitima a realizar atos
libidinosos. Eis, assim, a materializacdo do crime de estupro, ocorrido por meio digital. Assim
sendo, nesse entendimento, Santos (apud Lucches e Hernandez, 2018), reitera que “no caso
em que o autor, ameacando divulgar video intimo da vitima, a constrange, via internet, a se
automasturbar ou a introduzir objetos na vagina ou no anus, tem-se estupro”, considerando
que a vitima fora constrangida a praticar ato libidinoso, sob grave ameagca.

Em geral, a configuragdo do referido crime ocorre por meio da criagcdo de perfis na
internet por parte do criminoso, que se aproxima virtualmente das vitimas, de modo que, apés
conseguir a confianca delas, adquire contetido intimo enviado voluntariamente. Apds isso, por
meio de ameacas, o individuo, maliciosamente, utilizando-se da internet como viabilizadora
do constrangimento, ameaca expor a intimidade das vitimas, de modo que elas séo forcadas a
realizar atos de natureza sexual.

Nesse contexto, Moura e Silva Neto (2022) argumentam que a principal distingdo
entre 0 estupro, em sua forma tradicional, e o praticado no ambiente virtual, estd em sua
forma de execucdo; entretanto, ambos resultam na violagdo aos bens juridicos tutelados pelo
Direito Penal, quais sejam: a liberdade e a dignidade sexual.

Dessa forma, conforme exposto, infere-se que a auséncia de previsdo especifica na
legislagdo para o estupro virtual ndo inviabiliza o seu reconhecimento, considerando que o
estupro ja € uma conduta tipificada e a sua ocorréncia no meio digital diz respeito apenas ao
modus operandi do delito.
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Complementarmente, defende também a posicdo da doutrina majoritéria o professor e
delegado Silva Neto (2021, p. 579), ao dizer que “ainda, ha o questionamento se ¢
imprescindivel o contato fisico entre a vitima e o autor do delito para a configuracéo do crime
em tela, prevalecendo na doutrina majoritaria que o contato fisico é prescindivel".

Assim sendo, o estupro virtual também pode se configurar, por exemplo, quando o
criminoso se utiliza de contetidos como videos e imagens adquiridas mediante a utilizagdo de
grave ameagca, para satisfazer sua prépria lascivia. A redacdo do Art. 217 do CP (Decreto-Lei
n°® 2.848/1940) trata do crime de estupro de vulneravel ao dispor que a pena € de recluséo, de
8 (oito) a 15 (anos) em casos que ocorram conjuncdo carnal ou a pratica de outro ato
libidinoso com menor de 14 (catorze) anos.

Nesse sentido, corroborando com a linha de pensamento dos doutrinadores
supracitados, o Superior Tribunal de Justica (STJ), no (RHC 70.976/MS, j. 02/08/2016)
consolidou o seguinte entendimento acerca de um caso em que um adulto, mediante
pagamento a uma menor, praticou ato libidinoso ao obrigéa-la que se despisse em sua frente

dentro de um motel:

[...] A maior parte da doutrina penalista patria orienta no sentido de que a
contemplacéo lasciva configura o ato libidinoso constitutivo dos tipos dos
arts. 213 e 217-A do Codigo Penal — CP, sendo irrelevante [sic], para a
consumacdo dos delitos, que haja contato fisico entre ofensor e ofendido.
O delito imputado ao recorrente se encontra em capitulo inserto no Titulo VI
do CP, que tutela a dignidade sexual. Cuidando-se de vitima de dez anos de
idade, conduzida, ao menos em tese, a motel e obrigada a despir-se diante de
adulto que efetuara pagamento para contemplar a menor em sua nudez,
parece dispensavel a ocorréncia de efetivo contato fisico para que se tenha
por consumado o ato lascivo que configura ofensa a dignidade sexual da
menor. Com efeito, a dignidade sexual ndo se ofende somente com lesdes de
natureza fisica. A maior ou menor gravidade do ato libidinoso praticado, em
decorréncia a adicdo de lesdes fisicas ao transtorno psiquico que a conduta
supostamente praticada enseja na vitima, constitui matéria afeta a dosimetria
da pena, na hipotese de eventual procedéncia da acdo penal. [...] Recurso
desprovido (RHC 70.976/MS, j. 02/08/2016).

Com base no que fora exposto, a contemplagdo lasciva configura o ato libidinoso
constitutivo dos tipos dos art. 213 e art. 217-A do CP, ainda que ndo haja contato fisico entre
ofensor e vitima.

Dessa forma, tal interpretacdo pode ser estendida para ocorréncias em meio virtual,

considerando que os atos libidinosos configuram violagéo a dignidade sexual.
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Assim, de acordo com Greco (2011, p. 460), o delito pode ser consumado quando o
agente, utilizando-se de ameaca, forgca a vitima a tocar em si mesma com o intuito de se
masturbar, ou a tocar no préprio agente ou em outra pessoa.

Nesse contexto, Nucci (2019) preceitua que o crime sexual podera ser praticado, por
exemplo, por “qualquer um que realize ato libidinoso com relagdo a outra pessoa (com ou sem
contato fisico, mas visivel e identificavel)”. Desse entendimento, pode-se concluir que mesmo
no ambito virtual, se a vitima for exposta a pratica do ato libidinoso, direcionado a ela, e
violando, dessa forma, sua liberdade e dignidade sexual, restard cometido tal crime.

Com base nesse entendimento, a auséncia de interacdo fisica é amplamente abordada
por Greco (2016, p. 48), que argumenta “ndo ser necessario o contato fisico entre o agente ¢ a
vitima para efeitos de reconhecimento do delito de estupro”, de modo que, “quando a conduta
do agente for dirigida no sentido de fazer com que a prépria vitima pratique o ato libidinoso, a
exemplo do que ocorre quando o agente, mediante grave ameaga, a obriga a se masturbar”.

Apo6s a andlise das questBes relacionadas a tipificacdo e aplicacdo das penas no
contexto dos crimes sexuais, é relevante trazer a tona uma proposta recente na legislacédo
brasileira. Assim, cumpre mencionar o Projeto de Lei n® 1891, de 2023, que tem por objetivo
atualizar a legislacdo penal brasileira para abranger a modalidade virtual do estupro,
estabelecendo que os crimes sexuais praticados a distancia, por meios digitais, sejam punidos
com as mesmas penas aplicaveis aos crimes de estupro e estupro de vulneravel.

Ainda em analise na Camara dos Deputados, o texto do PL propde a insercdo da
medida no Codigo Penal, apés um primeiro precedente no Brasil ocorrido na cidade de
Teresina (PI), em que foi decretada a primeira prisdo por estupro praticado por meio virtual
no pais, no ano de 2017.

De acordo com a proposta legislativa:

O Congresso Nacional decreta:

Art. 1° Esta Lei dispbe sobre o estupro na modalidade virtual, alterando o
Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal).

Art. 2° Os arts. 213 e 217-A do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal) passam a vigorar acrescidos dos seguintes paragrafos:

Art. 213

Estupro Virtual § 3° As penas previstas neste artigo sdo aplicadas mesmo
que o crime seja praticado a distancia, inclusive pelos meios digitais, como
sites da rede mundial de computadores e aplicacfes de internet.

Art. 217- A
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Estupro Virtual de Vulneravel § 6° As penas previstas neste artigo séo
aplicadas mesmo que o crime seja praticado a distancia, inclusive pelos
meios digitais, como sites da rede mundial de computadores e aplicacfes de
internet.

Aurt. 3° Esta lei entra em vigor na data de sua publicacdo.

O Projeto de Lei n°® 1891/2023 visa aprimorar a legislacdo penal ao incluir o estupro na
modalidade virtual, reconhecendo a gravidade dessa conduta, de modo que a insercdo desse
crime no Cdédigo Penal preenche lacunas existentes, garantindo punicGes equivalentes as
aplicadas a crimes cometidos de forma presencial.

Nesse viés, essa medida fortalece a protecdo de criancas e adolescentes contra tais
delitos, deixando claro que a préatica a distancia ndo diminui a gravidade do crime nem a
responsabilidade do agressor, considerando que a nova redagdo dos artigos 213 e 217-A
também proporciona maior seguranca juridica, prevenindo interpretacdes que possam resultar

em penas mais brandas ou em impunidade.

3.2. Pornografia infantil (Estatuto da Crianca e do Adolescente)

Quanto aos crimes cibernéticos mais comuns, de acordo com Wendt e Jorge (2012, p.
31), eles podem ser classificados em crimes cibernéticos abertos e crimes exclusivamente
cibernéticos. Enquanto os primeiros podem ser praticados de forma tradicional ou por
intermédio de canais digitais, os crimes de natureza exclusivamente cibernética possuem a
particularidade de serem praticados apenas com a utilizacdo de computadores ou outros
dispositivos tecnoldgicos. A exemplo, pode-se citar o crime previsto no art. 241-D, do

Estatuto da Crianca e do Adolescente, que dispde acerca do aliciamento de criancas:

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacdo, crianga, com o fim de com ela praticar ato libidinoso:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. Paragrafo unico.

Nas mesmas penas incorre quem: | — facilita ou induz o acesso a crianca de
material contendo cena de sexo explicito ou pornogréfica com o fim de com
ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir
crianga a se exibir de forma pornografica ou sexualmente explicita.
(BRASIL, 1990).

Direito & Paz | Sdo Paulo, SP — Lorena | Ano XVIII | n. 51 | p. 126-142 | 2° Semestre, 2024

p. 134 de 142



REVISTA JURIDICA DIREITO & PAZ. ISSN 2359-5035

Além dessa conduta, o referido Estatuto dispde sobre o artigo 241-A, também
modalidade de crime sexual virtual envolvendo pornografia infantil, tendo o condao de punir
quem oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar, por qualquer
meio, incluindo sistemas de informatica ou telematicos, fotografias, videos ou outros registros
que contenham cenas de sexo explicito ou pornogréficas envolvendo criangas ou
adolescentes.

Nesse contexto, foi ampliada a protecdo juridica estabelecida com os tipos penais dos
artigos 240, que criminaliza a producéo e a criagdo de materiais que contenham cenas de sexo
explicito ou pornografia envolvendo criancas e adolescentes, e art. 241, que criminaliza a
comercializacdo de tais materiais, de modo que o ECA também passou a criminalizar a
conduta de propagacdo e distribuicdo virtual de conteldo dessa natureza. (Neves e Rosa,
2019)

A crescente utilizagdo da internet tem gerado uma série de discussdes sobre 0s riscos
associados ao ambiente virtual, principalmente no que tange ao anonimato, pois este facilita a
divulgacdo de pornografia infantil e a pratica de crimes sexuais contra criancas e

adolescentes. Nesse viés, Wendt e Jorge (2012, p. 110) argumentam que:

O que se percebe é geralmente a existéncia de criminosos individuais que
produzem fotos e videos erdticos com criangas e adolescentes e realizam a
sua divulgacdo na internet ou que consomem esse tipo de produto havendo,
também, outro tipo de criminoso, que se caracteriza por fazer parte de redes
nacionais ou internacionais de pornografia infantil.

Dessa forma, considerando as particularidades de tais modalidades de crimes, um
passo que pode favorecer com que se chegue aos autores desses delitos é a obtencdo de
informacdes acerca do usuério de internet que realiza a divulgacdo de materiais pornograficos,
assunto que sera abordado no capitulo seguinte.

Nesse cenario, organizagdes como a SaferNet Brasil tém se destacado no
monitoramento e denuncia de conteddos criminosos na internet, com foco na protecdo dos
direitos humanos e na repressao a abusos cometidos em plataformas digitais.

Dentre esses ambientes virtuais, destaca-se o Telegram, aplicativo de troca de
mensagens, sobre o qual sdo feitas diversas dendncias, no que tange a divulgacdo e
perpetuacdo de conteldos contendo abuso e exploracdo sexual infantil. Tais informagdes
foram extraidas de pesquisa realizada pela SaferNet (2024), cujos resultados apontam que o

numero dessas dendncias aumentou 78% entre o segundo e o primeiro semestre de 2024.
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Com base nas pesquisas, o Telegram é o aplicativo de mensagens que lidera o nimero
de dendncias de pornografia infantil recebidas pela SaferNet, através da Central Nacional de
Denuncias de Crimes Cibernéticos. Segundo o relatorio SaferNet (2024), no primeiro
semestre de 2024, entre 1° de janeiro e 30 de junho, a central de denuncias recebeu 874 URLs
com dendncias de crimes relacionados ao abuso e exploracdo sexual infantil no Telegram, das
quais 149 (17%) estavam ativas. Ademais, a analise manual dessas URLs revelou que, dos
149 links ativos, 41 (27,5%) continham palavras-chave, termos, acrénimos, hashtags, emojis
ou outras informacdes relevantes para a indexacdo, compartilhamento e comercializacdo de
materiais de abuso sexual infantil. Desses 41 links, 30 (75%) continham material explicito.

Apesar das disposi¢cOes do Estatuto da Crianca e do Adolescente (ECA) e da
Convencao das Nacdes Unidas sobre Cibercrimes, promulgada pelo Decreto N° 11.491, de 12
de abril de 2023, e recentemente aprovada em 9 de agosto de 2024, estabelecendo obrigacdes
para os Estados-membros no combate aos crimes sexuais virtuais, o Brasil ainda precisa

intensificar as investigacOes e dar continuidade as agdes para a mitigacao de cibercrimes.

4 INVESTIGACAO DE CRIMES SEXUAIS NO MEIO DIGITAL

No capitulo anterior, foram discutidos os crimes sexuais virtuais, com foco na
pornografia infantil e a utilizacdo de plataformas digitais para a disseminacdo de contetidos
ilicitos. A investigacdo desses crimes no ambiente digital apresenta desafios especificos,
como o0 anonimato e a complexidade das redes. Este capitulo abordara as principais
estratégias e ferramentas utilizadas para a identificacdo e investigacdo de responsaveis por
esses delitos no meio digital.

Considerando que a internet se desenvolve de forma célere, é imperioso que 0s meios
de investigacdo caminhem na mesma toada para acompanhar as mudancas da era digital.
Assim sendo, a investigacdo de crimes cibernéticos, especialmente os sexuais, em ambientes
digitais, tornou-se um desafio a ser superado, tendo em vista que 0s criminosos encontraram
novos meios de atuar, muitas vezes agindo com anonimato e a distancia.

Nas palavras de Bomfati e Kolbe Jr. (2020):

O desenvolvimento tecnoldgico ocorre numa velocidade bastante rapida e
necessita de um acompanhamento de novas relagées juridicas, que precisam
ser reguladas e devidamente amparadas legalmente. Como ja visto, o direito
é um reflexo da sociedade em geral, do comportamento das pessoas, estando,
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assim, em constante evolucéo. Diante desse cenario, é necessario que ocorra
um dinamismo acelerado, envolvendo as normas juridicas e as recentes
condutas que ocorrem no meio digital, com vistas a seguranc¢a juridica e
social. (Bomfati e Kolbe Jr., 2020, p. 161)

De acordo com Shimabukuro (2017, p. 22), embora haja preocupacdes relacionadas ao
direito a privacidade, a obtencdo de informacgdes acerca das atividades dos usuarios da
internet € essencial para a resolucdo de crimes. Vale mencionar, de imediato, que tais registros
de acesso possibilitam o rastreamento e a identificacdo da origem de uma conduta ilicita,
sendo fornecidos apenas por meio de ordem judicial.

Nesse interim, o Marco Civil da Internet, Lei n.° 12.965 de 2014, conforme dispbe seu
artigo primeiro, estabelece principios e direitos para o uso da internet no Brasil, incluindo
diretrizes importantes para a investigacao de crimes cibernéticos, como os sexuais. (Brasil, 2014)

Considerada a constituicdo da Internet, garantindo direitos e deveres a todos os atores
da Internet brasileira (usuarios, provedores de conexdo e de servicos em geral), até o
surgimento da referida lei, inexistia no Brasil alguma norma que gerasse a obrigatoriedade aos
provedores de internet ou de servigos informaticos a registrarem logs das atividades de seus
usuarios. (Damasio e Milagre, 2016)

Destaca-se que a referida lei dispde de importantes mecanismos para a apuracgao de
infracBes penais cibernéticas, estabelecendo em seus artigos 13, 15 e 22 a obrigatoriedade de
0s provedores de conexdo ou de aplicacBes da Internet cumprirem ordem judicial para acesso
aos registros de conteudo.

Dessa forma, as autoridades policiais e o Ministério Publico ndo estdo inibidos de
expedir atos administrativos disciplinando certas formalidades na obtengédo e na producéo da
prova técnica, respeitadas a Constituicdo Federal e as leis em vigor. (Roncada, 2017, p. 186)

Assim sendo, o processo de investigacdo desses crimes, em geral, ndo requer grande
complexidade, uma vez que qualquer individuo que pratique um crime, virtual ou ndo, deixara
rastros que indiquem a sua acao e identidade, ainda mais quando o crime € praticado por meio
do acesso a rede de computadores. (Bomfati e Kolbe Jr., 2020)

Segundo Wendt e Jorge (2012), sdo duas as fases de investigacdo: fase técnica e fase
de campo. Na primeira, séo realizadas e analisadas as seguintes tarefas e/ou informacgoes, com

0 objetivo exclusivo de identificar o computador utilizado para a pratica do crime:

a) Andlise das informagOes fornecidas pela vitima e compreenséo dos fatos
ocorridos na internet;
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b) Orientacfes a vitima para a preservacdo do material comprobatério do
crime e sua protecdo virtual,

c) Coleta inicial de provas no ambiente virtual,

d) Formalizacdo do fato criminoso por meio de registro ou boletim de
ocorréncia, com a consequente instauracdo do procedimento;

e) Investigacdo preliminar dos dados disponiveis na rede mundial de
computadores sobre possiveis autores, origem de e-mails, registros e
hospedagem de dominios;

f) Elaboracdo de relatério ou certiddo das provas coletadas e apuracdo
preliminar dos fatos;

g) Representacdo ao Poder Judiciario para obtencdo de autorizacao
judicial para quebra de dados, conexdo ou acesso, podendo também ser
solicitados os dados cadastrais aos provedores de contelido;

h) Analise das informacdes fornecidas pelos provedores de conexdo e/ou
provedores de contetido. (Wendt e Jorge, 2012, p. 64-65)

Para os citados autores, quando um computador ou dispositivo similar (como celular,
tablet, etc.) se conecta a internet, € atribuido um endereco de IP (internet protocol) exclusivo
para aquele usuério. Assim como dois corpos ndo podem ocupar 0 MeSmMO espago
simultaneamente, também n&o existem dois usuarios com o mesmo IP ao navegar na internet,
mesmo que seja no mesmo dia, hora ou fuso horério, independentemente de o endereco IP ser
estatico ou dinamico. (Wendt e Jorge, 2012, p. 64)

Passada a fase técnica, chega-se, entdo, a fase de campo, que nada mais é do que o
deslocamento de agentes policiais para a realizacdo de diligéncias, com o intuito de promover
0 reconhecimento operacional no local onde ocorreu a conexao a internet para a pratica do
crime. (Wendt e Jorge, 2012, p. 65)

Assim, de acordo com Roncada (2017), ao ser constatada a ocorréncia de uma infracao
penal cometida por meio de informatica, devido as caracteristicas dessa modalidade, que
envolve aspectos técnicos complexos, e, frequentemente, uma identidade oculta, surge
imediatamente o problema da comprovacdo, por meio dos meios legais permitidos, tanto da

existéncia do crime quanto da identidade de seu autor.

Nesse intento, cabe aos 6rgdos encarregados da persecucdo penal — mais
especificamente a Policia Judiciaria e ao Ministério Publico — colacionar as
provas habeis a demonstrar a materialidade e a autoria do delito, revelando
pelos meios legitimos todos os elementos e circunstancias faticas e juridicas
descritas no tipo penal. (Roncada, 2017, p. 178)
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O item g da fase técnica menciona a representacdo ao Poder Judiciario para a obtencao
de autorizacéo judicial visando a quebra de dados, conexdo ou acesso, bem como a solicitagéo
de dados cadastrais aos provedores de contetdo.

Apesar de o inciso | do art. 7° do marco civil da internet prever que os usuarios tém o
direito a inviolabilidade e ao sigilo de suas comunica¢Bes na internet, nos casos de
investigacdo de crimes cibernéticos a mesma lei prevé que a autoridade policial,
administrativa ou o Ministério Publico podem solicitar, de forma cautelar, a qualquer
provedor de aplicacfes de internet ou de conexao, que 0s registros de acesso ou de conexao
sejam mantidos por um periodo superior ao legalmente estabelecido nos art. 13 § 2° e 15, § 2°.
(Damasio e Milagre, 2016)

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autébnomo respectivo o dever de manter os registros de conexao, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos
termos do regulamento.

§ 2° A autoridade policial ou administrativa ou o Ministério Pablico podera
requerer cautelarmente que os registros de conexdo sejam guardados por
prazo superior ao previsto no caput.

[.]

Art. 15. O provedor de aplicagcfes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente
e com fins econdbmicos devera manter 0s respectivos registros de acesso a
aplicacGes de internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicacGes de internet que os
registros de acesso a aplicacfes de internet sejam guardados, inclusive por
prazo superior ao previsto [...] (Brasil, 2014).

O armazenamento de tais dados é de suma importancia, uma vez que, de acordo com
Shimabukuro (2017, p. 23), “pela caracteristica da evidéncia digital, caso esta ndo seja
prontamente preservada, pode ser rapidamente danificada ou alterada, impedindo qualquer
investigacao ou identificagcdo de criminosos”.

Com base nas discussdes apresentadas neste capitulo, conclui-se que a investigacéo de
crimes sexuais no ambiente digital demanda uma abordagem dindmica e adaptativa, dada a

velocidade com que a tecnologia e as metodologias de crime evoluem.
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5. CONSIDERACOES FINAIS

O estudo sobre os crimes sexuais virtuais revela a crescente complexidade das
condutas ilicitas praticadas no ambiente digital e a urgéncia da adaptacdo da legislacédo
brasileira para lidar com essas questdes.

Desse modo, a proposta do Projeto de Lei n°® 1891/2023, que visa incluir o estupro
virtual no Cddigo Penal, é um passo importante para fortalecer a protecdo das vitimas,
especialmente criancas e adolescentes, reconhecendo a gravidade do crime,
independentemente da distancia ou do meio utilizado para a sua execucao.

Além disso, o marco regulatério do combate a pornografia infantil no Brasil, garantido
pelo Estatuto da Crianca e do Adolescente (ECA), alinha-se com os esforgos internacionais,
como a Convencdo das Nacbes Unidas sobre Cibercrimes, para assegurar que criminosos
sejam responsabilizados, ainda que operem sob o0 anonimato da internet.

Contudo, a legislacdo, por si s6, ndo é suficiente. O aumento de dendncias,
especialmente no Telegram, demonstra a necessidade de maior empenho na investigagao e na
utilizacdo de tecnologias de ponta para rastrear e identificar os responsaveis por tais crimes. A
atuacdo de organizacdes como a SaferNet Brasil é fundamental para garantir que os crimes
sejam detectados e punidos com rigor.

Nesse contexto, no que tange as investigacdes de crimes sexuais virtuais, a complexidade
dos métodos de ocultacdo utilizados pelos criminosos, como o uso de anonimato e a dispersdo dos
dados digitais, exige que as forcas policiais e 0 Ministério Publico se atualizem constantemente
em relacdo as novas tecnologias e ferramentas de investigagéo.

A evolucdo do Direito Penal e a implementacdo de medidas concretas de combate ao
abuso e a exploracdo sexual infantil no ambiente digital sdo imprescindiveis para enfrentar os
desafios impostos pela atual era digital, considerando que a integracdo entre a legislacéo e as
praticas investigativas, aliada ao uso adequado de registros e dados digitais, é essencial para

garantir a eficacia na punicgéo dos infratores e a protecao das vitimas.
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